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RESUMO 

 

 

 
Com o surgimento de noticias de espionagem norte americana sob as comunicações do 
governo federal brasileiro e de outros países, objetivou-se neste trabalho identificar quais 
medidas estão sendo tomadas pelo poder executivo federal apresentando a relação entre a 
segurança da informação e comunicação e a gestão documental. Utilizando-se das 
prerrogativas da Lei de Acesso, foram enviadas perguntas através do Serviço Eletrônico de 
Informação ao Cidadão a uma amostra de sete ministérios e a uma empresa pública, como 
forma de se obter informações sobre as medidas governamentais em respeito à segurança 
da informação nos correios eletrônicos corporativos. Através da análise dos dados contidos 
nas respostas dos órgãos, percebe-se que os órgãos governamentais estão avançando no 
planejamento e ações referentes à segurança da informação. Contudo o mesmo caminho 
não é observado quando se trata da gestão de documentos sob a perspectiva arquivística. 
Os resultados apontaram que a gestão da segurança da informação e a gestão documental, 
embora sejam complementares, não estão alinhadas quando se trata dos aspectos dos 
correios eletrônicos e suas características enquanto documento arquivístico dotado de 
autenticidade e fidedignidade, em contrapartida às práticas de seu gerenciamento, 
arquivamento e preservação ao longo do tempo.  

 

Palavras- chave: Gestão de Documentos. Correio eletrônico. Segurança da 

Informação. Órgão público federal 
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ABSTRACT 

 

 

 

Due to the appearance in the news of reports of espionage by the United States on the 
communications made by the Brazilian Federal Government and by those of other countries, 
this work aims to identify which measures are being taken by the Brazilian Federal Executive 
power showing the relationship between information security and communication and 
document management. Using the prerogatives of Access Act, questions were submitted 
through the Electronic Service for Information to the Citizen to a sample of seven ministries 
and one public company, as a means of obtaining information on government measures 
regarding information security in corporate electronic e-mails. Through data analysis 
contained in the answers of these public agencies, it is noticed that government agencies are 
moving forward in planning and actions related to information security. However, the same 
measures are not taken when it comes to document management in the archival perspective. 
The results show that the management of information security and document management, 
though complementary, are not aligned  when it comes to aspects of e-mails and their 
characteristics as archival documents endowed with authenticity and reliability, in contrast to 
the practices of its management, archiving and preservation over time. 

 

Keywords: Document management. Email. Information security. Federal 

government agency. 
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1 INTRODUÇÃO 

 

Dois fatos envolvendo o governo norte americano desencadearam os 

questionamentos e a inquietação que motivaram a elaboração desta pesquisa.  

O primeiro episódio, em 2013, foi a denúncia das espionagens norte-

americanas direcionadas ao governo brasileiro. O segundo fato se deu em março de 

2015, quando reportagens polêmicas sobre a ex-secretária de Estado dos Estados 

Unidos chamaram atenção na mídia internacional. As reportagens tratavam sobre o 

fato de que no período de 2009 a 2013, enquanto estava em exercício como 

secretária de Estado, Hillary Clinton, utilizou seu e-mail pessoal no desempenho das 

atividades de seu cargo, fato este que ia contra a Federal Records Act, lei federal 

norte-americana vigente a época, que obriga a todos os funcionários do governo 

federal americano a utilizar o e-mail corporativo (e não o e-mail pessoal) para tratar 

das questões de suas atividades laborais.  Alguns dos objetivos da referida lei tratam 

de questões relacionadas à segurança e preservação da informação nas bases de 

dados do governo. 

O Departamento de Estado do governo americano é o responsável pela 

análise dos e-mails e informou1 que por se tratar de um grande conjunto de 

documentos – em torno de 40.000 mil páginas de e-mail – o processo até a 

divulgação ao público demoraria algum tempo. Partidos da oposição afirmaram que 

Hilary expôs a segurança do Estado e que o ataque a uma representação dos EUA 

em Benghazi, resultou na morte de quatro pessoas, entre elas o embaixador Chris 

Stevens, consequência da falta de segurança nas mensagens realizadas através do 

e-mail pessoal. Hillary Clinton não foi a pioneira a quebrar as regras e fazer uso do 

e-mail pessoal nas relações governamentais, o também ex-secretário de Estado, 

Colin L. Powell, utilizou seu e-mail pessoal entre 2001 à 2005 nas atividades 

laborais. 

                                                             
1
 http://www.nytimes.com/2015/03/03/us/politics/hillary-clintons-use-of-private-e-mail-at-state-department-

raises-flags.html?_r=1  

http://www.nytimes.com/2015/03/03/us/politics/hillary-clintons-use-of-private-email-at-state-department-raises-flags.html?_r=1
http://www.nytimes.com/2015/03/03/us/politics/hillary-clintons-use-of-private-email-at-state-department-raises-flags.html?_r=1
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Nos EUA, os agentes públicos possuem um e-mail oficial do governo, em 

especial os de alto nível da esfera federal. É por este canal que devem manter suas 

relações profissionais e resolver seus negócios governamentais.  

Pensando nesta polêmica surgiu o questionamento sobre como são tratados 

os e-mails no âmbito do exercício das atividades profissionais dos funcionários 

públicos brasileiros.  

Não seria o e-mail enviado em função do trabalho, parte integrante de um 

processo laboral, um documento arquivístico e merecedor de participar das etapas 

de uma gestão documental? 

Corroborando com as dúvidas expostas, volta a inquietar o fato de que em 

junho de 2013 foi descoberta a espionagem dos EUA em bases de dados do 

governo brasileiro, inclusive nas comunicações da presidente. Diante do exposto, 

surge a inquietação em saber sobre a posição do governo brasileiro a respeito do e-

mail corporativo, em especial sobre as práticas dos servidores públicos federais, 

destacando aqueles de alto nível como em cargos de chefia ou políticos, que estão 

constantemente resolvendo os interesses do governo brasileiro, principalmente 

frente à esfera internacional.  

Principal objetivo neste trabalho é identificar as medidas que estão sendo 

tomadas no governo brasileiro a respeito do correio eletrônico no decorrer das 

atividades de agentes públicos do poder executivo federal.  

 Os objetivos específicos delineados para a pesquisa foram:  

a) Identificar a existência de regulamentações oficiais sobre e-mail corporativos 

na esfera do executivo nacional. 

b) Analisar se órgãos do executivo federal consideram e-mails corporativos 

como documentos arquivístico. 

c) Conhecer as práticas e exigências sobre os e-mails corporativos no governo 

executivo federal. 

d) Conhecer as formas de arquivamento dos e-mails corporativos no executivo 

federal. 
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Pesquisa exploratória descritiva de abordagem qualitativa aplicando 

procedimentos de pesquisa bibliográfica e documental. Utilizou-se das prerrogativas2 

da Lei de Acesso, do qual procedeu-se o envio das perguntas pertinentes aos 

objetivos deste trabalho através do Serviço Eletrônico de Informação ao Cidadão (e-

SIC) a uma amostra de sete ministérios e uma empresa pública. Estas perguntas 

buscavam informações sobre as medidas governamentais sobre a segurança da 

informação nos correios eletrônicos corporativos destes referidos órgãos públicos. 

Devido a amplitude do Poder Executivo, sendo ele dividido em ministérios, órgãos, 

secretarias e outras instituições, e considerando o curto período tempo para o 

desenvolvimento deste trabalho, foi necessário adotar a amostra citada 

anteriormente, inserindo na mesma, principalmente, aquelas instituições com 

impactos, nacionais e internacionais, na economia, desenvolvimento, segurança e 

defensora de direitos. 

Os dados foram analisados sistematizando as repostas num quadro sinóptico. 

Na sequência, as informações foram confrontadas com os documentos que foram 

enviados como anexos às respostas e posteriormente foram ponderadas a fim de se 

extrair categorias que viabilizassem análises para a consecução dos objetivos 

específicos propostos à luz do referencial teórico. 

Diante da análise dos dados e dos resultados percebe-se que os órgãos 

governamentais estão avançando no planejamento e ações referentes à segurança 

da informação, contudo o mesmo caminho não é observado quando se trata da 

gestão de documentos sob a perspectiva arquivística. Os resultados apontaram que 

embora sejam complementares, a gestão da segurança da informação e a gestão 

documental não estão alinhadas quando se trata dos aspectos dos correios 

eletrônicos e suas características enquanto documento arquivístico dotado de 

autenticidade, fidedignidade em contrapartida às práticas de seu gerenciamento, 

arquivamento e preservação ao longo do tempo.  

 

                                                             
2 LEI Nº 12.527, DE 18 DE NOVEMBRO DE 2011.  Art. 10.  Qualquer interessado poderá apresentar pedido de acesso 

a informações aos órgãos e entidades referidos no art. 1
o
 desta Lei, por qualquer meio legítimo, devendo o 

pedido conter a identificação do requerente e a especificação da informação requerida.  

http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.527-2011?OpenDocument
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2 CORREIO ELETRÔNICO E DOCUMENTO ARQUIVÍSTICO DIGITAL 

 

 Considerando o âmbito das atividades em que são produzidos, os e-mails e 

documentos arquivísticos digitais possuem relações e características comuns, as 

quais demandam gerenciamento e tratamentos adequados a fim de cumprirem 

atribuições probatórias, tanto de autenticidade e fidedignidade, intrinsecamente 

ligadas garantindo a confiabilidade do documento, quanto para fins de sua 

preservação ao longo do tempo. A autenticidade é conceituada pela Câmara 

Técnica de Documentos Eletrônicos - CTDE (2012) como ―qualidade de um 

documento ser exatamente aquele que foi produzido, não tendo sofrido alteração, 

corrompimento e adulteração‖, e a fidedignidade, por sua vez, é a capacidade do 

documento representar os fatos que atesta. (MACNEIL, 2000, apud Rondinelli, 2004, 

p. 15) 

 

2.1 Sobre o correio eletrônico 

 

Raymond Tomlinson, considerado o inventor do electronic mail (e-mail), 

afirma ter sido em 1971 o envio do primeiro correio eletrônico. Tomlinson conta em 

entrevistas realizadas por Hicks (2012) que ao criar o primeiro sistema para troca de 

mensagens através da rede, não tinha a intenção de mudar o mundo, pois o seu 

único objetivo era facilitar a comunicação com o restante da equipe que desenvolvia 

a rede ARPANET, sistema para o qual a empresa Bolt Beranek and Newman (BBN), 

em que ainda trabalha como engenheiro, fora contratada para realizar a 

implantação. 

Poucos são os que conhecem a origem do correio eletrônico e o quanto ele 

evoluiu desde sua primeira aparição e muitos são os que, atualmente, possuem um 

e-mail. A grande maioria da sociedade possui pelo menos uma conta3 de e-mail. O 

correio tradicional continua a existir, levando mensagens através de cartas, 

telegramas, malotes e outras espécies, porém, com a utilização do correio 

eletrônico, as relações se tornaram mais rápidas e econômicas, poupando tempo e 

dinheiro, sendo o correio eletrônico uma ferramenta muito mais eficiente que o 

tradicional. Junto à evolução desta ferramenta, surge uma série de questões na 

                                                             
3 O termo “conta” aqui, se refere ao cadastro realizado para se obter o e-mail. 
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maneira de usá-la, especialmente quando se refere ao ambiente de trabalho e é 

neste âmbito que as discussões desta pesquisa estão direcionadas. 

Como dito acima, o criador do e-mail foi Raymond Tomlinson, que, buscando 

uma forma ágil de comunicação com seus colegas de trabalho, acabou criando uma 

ferramenta de envio e recebimento de mensagens, conhecida mundialmente hoje 

como e-mail. 

É recomendado no Manual de Redação (2002), ainda que indiretamente, a 

preferência pelo uso do correio eletrônico quando se trata das opções que eram 

comumente usadas como telegrama e o fax. 

O Telegrama, 

 
Por tratar-se de forma de comunicação dispendiosa aos cofres 
públicos e tecnologicamente superada, deve restringir-se o uso do 
telegrama apenas àquelas situações que não seja possível o uso de 
correio eletrônico ou fax e que a urgência justifique sua utilização e, 
também em razão de seu custo elevado, esta forma de comunicação 
deve pautar-se pela concisão. (BRASIL, 2002, p.28) 
 

O Fax (fac-simile),  

 
é uma forma de comunicação que está sendo menos usada devido 
ao desenvolvimento da Internet. É utilizado para a transmissão de 
mensagens urgentes e para o envio antecipado de documentos, de 
cujo conhecimento há premência, quando não há condições de envio 
do documento por meio eletrônico. (BRASIL, 2002, p.29) 

 

Assim, percebe-se que o e-mail é uma forma mais econômica e célere para 

se comunicar, sendo preciso disponibilidade de rede e acesso para conexão com o 

computador. No início, a capacidade do primeiro e-mail era pequena, não podendo 

realizar mensagens com muitos caracteres. Hoje temos a possibilidade de enviar e-

mails de até 25mb, compostos de textos e anexos como fotos, vídeos e outros tipos 

de arquivos, além de contas capazes de armazenar gigabyte de mensagens. 

Por sua abrangência e celeridade, algumas empresas e pessoas perceberam 

que o correio eletrônico era uma oportunidade de fazer negócios. Decorrente desta 

facilidade, surgiram as indesejadas mensagens Spam, repletas de propagandas de 

produtos e serviços. A ação de enviar o Spam para um grupo de e-mails chama-se 

Spamming. Paralelamente, surgiram outras formas de mensagens abusivas. Se os 

SPAMS, por si sós, já são inconvenientes, os hackers os tornaram ainda mais 
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abominados, inserindo arquivos maliciosos que capturam e fornecem informações, 

como dados pessoais e senhas de contas bancárias e cartões de crédito. 

O objetivo do correio eletrônico é proporcionar a troca de mensagens, 

independente da sua finalidade, seja ela pessoal ou profissional. Empresas têm 

adotado o e-mail corporativo, que, por sua vez, se estabeleceu como canal de 

comunicação amplamente utilizado.  Os funcionários operacionalizam o envio e o 

recebimento de mensagens referentes às ações laborais, mantendo fluxos de 

comunicação interna e externa, se relacionando com fornecedores, acionistas, 

clientes e afins. 

Entende-se por e-mail corporativo uma conta de correio eletrônico 

disponibilizada por uma organização para o uso de seus empregados. A finalidade 

do e-mail corporativo é estritamente laboral e deve ser utilizado como canal de 

comunicação ao que se refere à produção, tramitação e recebimento de mensagens 

e anexos no âmbito das atividades profissionais. 

Segundo o Manual de Redação da Presidência da República (2002), o correio 

eletrônico se transformou na principal forma de comunicação para transmissão de 

documentos, pelo fato de ter baixo custo e celeridade no envio e recebimento de 

mensagens. 

Com este pensamento, o e-mail corporativo deve ser inserido no processo da 

gestão documental. Segundo a Lei Federal nº 8.159, de 8 de Janeiro de 1991, a 

gestão documental é (BRASIL, 1991, pg.1) ―o conjunto de procedimentos e 

operações técnicas referentes à sua produção, tramitação, uso, avaliação e 

arquivamento em fase corrente e intermediária, visando a sua eliminação ou 

recolhimento para guarda permanente‖. 

O Decreto nº 8.135, de 4 de novembro de 2013, que entre outras providências 

dispõe sobre as comunicações de dados da administração pública federal direta que 

possam comprometer a segurança nacional, diz que ―o armazenamento e a 

recuperação de dados relativos ao sistema de correio eletrônico deverão ser 

realizados em centro de processamento de dados fornecido por órgãos e entidades 

da administração pública federal‖ (BRASIL, 2013, pg.1).  

E-mails fornecidos por órgãos e entidades da Administração Pública Federal 

(APF), para fins de suas atividades, podem ser considerados como e-mails 

corporativos. Geralmente se apresentam com layouts simples e ícones 

autoexplicativos, com características objetivas privilegiando as funções básicas de 
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enviar e receber mensagens. Embora isso não seja uma regra, e-mails corporativos 

costumam ter pouco espaço de armazenamento, com alguns variando de acordo 

com o nível hierárquico e do cargo na organização. A limitação de espaço requer 

dos usuários certa disciplina no uso do e-mail. O espaço reduzido leva usuários a 

eliminarem mensagens, de forma errônea e sem critério. 

Veremos, mais adiante, como são gerenciados os correios eletrônicos 

corporativos e como são operacionalizados em algumas instituições federais 

brasileiras. 

 

 

2.2 Documento Arquivístico Digital 

 

 O documento, segundo o Dicionário Brasileiro de Terminologia Arquivística 

(2005), é a ―unidade de registro de informações, qualquer que seja o suporte ou 

formato‖, ou seja, documento pode ser entendido como toda informação registrada, 

não importando o suporte, embora seja esta uma definição genérica. O documento, 

quando produzido ou recebido por uma organização no desempenho de suas 

atividades, passa a ser denominado como documento arquivístico. 

 Contribuindo para a definição do documento arquivístico, deve-se saber que 

existe diferença entre documento eletrônico e documento digital, em que se encontra 

o seguinte silogismo: ―todo documento digital é eletrônico, mas nem todo documento 

eletrônico é digital‖4 (CTDE). Rondinelli esclarece essa diferença, afirmando que 

documento eletrônico é 

 

o documento processado por meio eletrônico, com um formato 
digital. Entretanto, há outros documentos que, embora não sendo 
digitais, são processados eletronicamente. É o caso das fitas de 
áudio e videomagnéticas analógicas, que também podem ser 
entendidas como documentos eletrônicos. (RONDINELLI, 2005, p. 
130) 

 

O documento digital é aquele codificado em dígitos binários, somente 

acessível e interpretável por sistemas de computador. Segundo Innarelli (2012), o 

documento digital possui três elementos como sua base: o hardware (físico); o 

                                                             
4 Pergunta 2.  http://www.conarq.arquivonacional.gov.br/perguntas-mais-frequentes.html  

http://www.conarq.arquivonacional.gov.br/perguntas-mais-frequentes.html
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software (lógico), tratando-se do aparelho e do programa responsável pela 

reprodução e apresentação do documento, respectivamente; e a informação. 

Segundo Innarelli (2012), o documento digital possui três elementos como sua 

base: o hardware (físico); o software (lógico), tratando-se do aparelho e do programa 

responsável pela reprodução e apresentação do documento, respectivamente; e a 

informação (suporte + bits), referente ao armazenamento físico dos dados em 

suportes eletrônicos, como fitas magnéticas e discos ópticos. Innarelli (2012, p.26) 

afirma ainda que existem três formas dos documentos digitais serem gerados: ―por 

meio de sistemas informatizados através de dados contidos em sistemas 

gerenciadores de bancos de dados (SGBD), por processo de digitalização e/ou 

diretamente com uso de software ou sistema específico‖. 

Para Fonseca (1998) os documentos arquivísticos são instrumentos e 

subprodutos das atividades institucionais e pessoais, sendo fontes primordiais de 

informação e prova. A autora acrescenta que para o documento arquivístico garantir 

seu valor probatório e testemunhal deve possuir os seguintes aspectos: 

 

Autenticidade: a autenticidade está ligada ao processo de criação, 

manutenção e custódia; os documentos são produto de rotinas 
processuais que visam ao cumprimento de determinada função, ou 
consecução de alguma atividade, e são autênticos quando criados e 
conservados de acordo com procedimentos regulares que podem ser 
comprovados, a partir destas rotinas estabelecidas. 
Naturalidade: os registros arquivísticos não são coletados 

artificialmente, mas acumulados de modo natural nas 
administrações, em função dos seus objetivos práticos; os registros 
arquivísticos se acumulam de maneira contínua e progressiva, como 
sedimentos de estratificações geológicas, e isto os dota de um 
elemento de coesão espontânea, embora estruturada (organicidade). 
Inter-relacionamento: os documentos estabelecem relações no 

decorrer do andamento das transações para as quais foram criados; 
eles estão ligados por um elo que é criado no momento em que são 
produzidos ou recebidos, que é determinado pela razão de sua 
criação e que é necessário à sua própria existência, à sua 
capacidade de cumprir seu objetivo, ao seu significado e sua 
autenticidade; os registros arquivísticos são um conjunto indivisível 
de relações. (FONSECA, 1998, 33-34) 

 

Para Duranti (1998, p.9), o documento arquivístico é um documento criado ou 

recebido por uma pessoa física ou jurídica no curso de uma atividade prática. Para 

garantir a valor testemunhal, a fidedignidade e a autenticidade são fundamentais. A 

fidedignidade é definida como 
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Capacidade de um documento arquivístico sustentar os fatos que 
atesta. Refere-se à autoridade e à confiabilidade de um documento. 
Está relacionada ao momento da produção do documento. (CTDE, 
2004, p.4) 

 

Diante de suas características e funcionalidades o documento digital requer 

estratégias e ações que visem sua preservação. Garantir a manutenção de sua 

relação orgânica, sua forma fixa e a estabilidade de seu conteúdo são primordiais 

para sua preservação ao longo do tempo sem que sejam comprometidos sua 

fidedignidade e sua autenticidade. 

2.3 Correio eletrônico como documento arquivístico digital 

 

Inúmeras instituições públicas têm buscado regulamentar o uso do correio 

eletrônico. Santos (2013) ressalta que um dos aspectos mais comum nesses 

regulamentos é a abordagem sobre o que não pode ser transmitido via sistema de 

correio eletrônico, isto é, atribuir responsabilidade aos usuários por suas 

mensagens, bem como as questões sobre vírus, spams e correntes, além da 

utilização do sistema exclusivamente como instrumento de trabalho. Segundo o 

autor, tem-se evitado abordar diretamente as questões arquivísticas, como, por 

exemplo, explicitar que a mensagem de correio eletrônico pode ser compreendida 

como um documento arquivístico. 

Ponderando que mensagens de correio eletrônico são produzidas no 

desempenho de atividades das organizações, desta feita, o e-mail pode ser 

considerado documento arquivístico imbuído de valor jurídico, de prova e 

testemunho, sendo assim, deve ser armazenado até o momento em que esse valor 

prescreva. 

A indissolubilidade entre a informação, o meio documental no qual 
ela está vinculada, o suporte, a proveniência e, sobretudo, o vínculo 
entre os documentos do mesmo contexto genético, é um dos pilares 
da doutrina arquivística. (BELLOTTO, 2010, p.161) 

 

Mensagens eletrônicas produzidas no âmbito das atividades desempenhadas 

pelos órgãos ou entidades, são documentos arquivísticos nato digitais. 
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Percebendo o crescimento dos correios eletrônicos nas atividades das 

organizações, especialmente as públicas, o Conselho Nacional de Arquivos - 

CONARQ, através de sua Câmara Técnica de Documentos Eletrônicos – CTDE, 

publicou a sua Resolução nº 36, de 19 de dezembro de 2012, que dispõe sobre 

―Diretrizes da Gestão do Correio Eletrônico Corporativo‖. 

As Diretrizes para a gestão arquivística do correio eletrônico corporativo, 

elaborada pelo Conarq abordam sobre: 

 

- Mensagem de correio eletrônico como documento arquivístico.  
- Gestão arquivística de mensagem de correio eletrônico: produção, 
manutenção, uso e destinação. 
- Gerenciamento da mensagem de correio eletrônico dentro do 
Sistema Informatizado para Gestão Arquivística de Documentos – 
SIGAD 
- Gerenciamento da mensagem de correio eletrônico fora do SIGAD. 
- Forma documental e redação. 
- Acesso e direito de uso do correio eletrônico. 
- Preservação da mensagem de correio eletrônico. 
- Recomendações para capacitação e treinamento de usuários.  

 

As Diretrizes orientam a gestão arquivística do e-mail por meio de um Sistema 

Informatizado de Gestão Arquivística de Documentos – SIGAD, porém a não 

existência dele não impede que ocorra a gestão arquivística para o correio 

eletrônico.  

A seção 3.6 das Diretrizes, intitulada ―Estratégias de apoio para gestão 

arquivística de mensagem de correio eletrônico na ausência de um SIGAD‖, aponta 

duas as estratégias para se obter a gestão: a ―Adoção de um sistema informatizado 

específico para a gestão arquivística da mensagem de correio eletrônico‖ ou a 

―Gestão da mensagem de correio eletrônico dentro do próprio sistema de correio 

eletrônico.‖(CONARQ, 2012) 

Na Administração Pública segue a ideia de que servidor público exerce suas 

atividades na legalidade e se ele decide eliminar determinado e-mail é por que este, 

realmente não possui valor algum. Este tipo de pensamento deve ser evitado por 

questões legais e arquivísticas. Administrar espaço de correios eletrônicos com 

procedimentos corriqueiros de apagar mensagens e anexos indiscriminadamente 

pode comprometer provas e a eliminação de documentos importantes. 
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Neste trabalho o e-mail corporativo é considerado um documento arquivístico 

por natureza, pois compreende-se seu papel fundamental na comunicação em meio 

às atividades desenvolvidas por um servidor público.  

Sobre as questões de armazenamento o e-ARQ Brasil – Modelo de 

Requisitos para Sistemas Informatizados de Gestão Arquivística de Documentos 

(2011) afirma que: 

A operação de arquivamento dos documentos digitais se diferencia 
do arquivamento dos documentos convencionais porque nestes o 
arquivamento é ao mesmo tempo uma operação lógica e física, 
como, por exemplo, arquivar um relatório na pasta Relatórios. No 
documento digital, como suporte e conteúdo são entidades 
separadas e o documento é constituído por um objeto físico 
(suporte), lógico (software e formato) e conceitual (apresentação), a 

operação de arquivar significa armazenar o objeto digital, mantendo 
sua identificação única e os ponteiros para outros objetos digitais. 
(CONARQ, 2011, p.29) 

 
Obviamente que questões relacionadas ao âmbito tecnológico como 

hardwares e infra-estrutura de redes podem comprometer o envio, a transmissão, o 

recebimento, o arquivamento e arecuperção de mensagens. Contudo a atenção 

neste trabalho está direcionada aos aportes e recomendações técnicas que 

competem à Arquivística. 

Para realizar o arquivamento é necessário escolher uma arquitetura do 

sistema de correio eletrônico que pode ser o armazenamento da mensagem no 

servidor, no computador do usuário cliente ou em ambos. O arquivamento deve 

respeitar as estratégias desenvolvidas para a preservação digital de maneira que 

garanta a forma fixa, ao conteúdo estável e a relação orgânica, em especial aquelas 

desenvolvidas pelo CONARQ. 

Pensando no valor secundário dos e-mails, e na referência de sua função 

histórica e cultural, LUKESH5 (1999, tradução nossa) afirma que ―a correspondência 

eletrônica ou e-mail pessoal, quando não mantido, haverá perda significativa para a 

futura compreensão do trabalho dos estudiosos, para o trabalho de historiadores, e 

para a nossa memória coletiva.‖ 

O arquivamento e a preservação do e-mail nos garantem a capacidade de: 

                                                             
5  “The premise of this paper is that if electronic correspondence, personal e-mail, is not retained, there will be 

significant loss to future understanding of the work of today's scholars', to historians' work in general and to 

our collective memory.” 

 



25 

 

- conduzir as atividades de forma transparente, possibilitando a 
governança e o controle social das informações; 
- apoiar e documentar a elaboração de políticas e o processo 
de tomada de decisão; 
- possibilitar a continuidade das atividades em caso de sinistro; 
- fornecer evidência em caso de litígio; 
- proteger os interesses do órgão ou entidade e os direitos dos 
funcionários e dos usuários ou clientes; 
- assegurar e documentar as atividades de pesquisa, 
desenvolvimento e inovação; e 
- manter a memória corporativa e coletiva. (CONARQ, 2012, 
p.13) 
 

 

É relevante que as organizações públicas e também privadas, entendam o 

correio eletrônico corporativo como documento arquivístico e que se proceda às 

formas adequadas de sua organização, arquivamento e preservação ao longo do 

tempo, garantindo desta forma, a fidedignidade, o acesso e a segurança da 

informação. 
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3 SEGURANÇA DA INFORMAÇÃO E COMUNICAÇÃO 

  

 Informação é um termo de diversos significados e que ainda não possui uma 

única definição aceita cientificamente. 

 Segundo Le Coadic, 

A informação comporta um elemento de sentido. É um significado 
transmitido a um ser consciente por meio de uma mensagem inscrita 
em um suporte espaço-temporal: impresso, sinal elétrico, onda 
sonora, etc. Essa inscrição é feita graças a um sistema de signos 
(linguagem), signo este que é um elemento da linguagem que 
associa um significante a um significado: signo alfabético, palavra, 
sinal de pontuação. 
(LE COADIC, 1996, p.5) 

 

Le Coadic (1996) também conceitua a comunicação como um processo 

intermediário que permite a troca de informações entre pessoas. Enquanto a 

comunicação é um ato, um processo, um mecanismo, a informação é um produto, 

uma substancia, uma matéria. Eis que a relação entre informação e comunicação é 

apresentada por Saracevic (1999), onde ―a informação é um fenômeno e a 

comunicação é o processo de transferência ou compartilhamento deste fenômeno‖. 

A informação é um ativo intangível de uma organização e fundamental para a 

tomada de decisão. Segundo a Portaria Normativa nº 1.530/MD, de 14 de maio de 

2013, ativo de informação é ―patrimônio composto por dados, informações e 

conhecimentos obtidos, gerados e manipulados durante a execução dos sistemas e 

processos‖. 

No manual ―Boas práticas em segurança da informação do Tribunal de 

Contas da União‖ (TCU, 2012), explica que a segurança de informação visa garantir 

a integridade, confidencialidade, autenticidade e disponibilidade das informações 

processadas pela instituição. Conforme a Instrução Normativa nº 1 do Gabinete de 

Segurança Institucional da Presidência da República, disponibilidade, integridade, 

confidencialidade e autenticidade podem ser entendidas da seguinte forma: 

III - disponibilidade: propriedade de que a informação esteja 
acessível e utilizável sob demanda por uma pessoa física ou 
determinado sistema, órgão ou entidade; 
IV - integridade: propriedade de que a informação não foi modificada 
ou destruída de maneira não autorizada ou acidental; 
V - confidencialidade: propriedade de que a informação não esteja 
disponível ou revelada a pessoa física, sistema, órgão ou entidade 
não autorizado e credenciado; 
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VI - autenticidade: propriedade de que a informação foi produzida, 
expedida, modificada ou destruída por uma determinada pessoa 
física, ou por um determinado sistema, órgão ou entidade; 
(BRASIL, 2008, p.2) 

 

 

A Segurança da informação tem como função dinamizar padrões e 

estabelecer regras norteadoras para proteção da informação, por meio de diretrizes 

estabelecidas que devem prover segurança aos recursos computacionais e de 

informação.  

Além da regulamentação de todos os aparatos legais estão, também 

disponíveis, normas técnicas relacionadas à gestão da segurança da informação 

que auxiliam as instituições a estruturarem políticas e ações de segurança da 

informação e comunicação. As principais normas são as da ISO/IEC série 2700, em 

que podem ser citadas algumas: 

- ABNT NBR ISO/IEC 27001:2006/2013 - Tecnologia da informação - Técnicas de 

segurança - Sistemas de gestão de segurança da informação – Requisitos; 

- ABNT NBR ISO/IEC 27002:2005/2013 - Tecnologia da informação - Técnicas de 

segurança - Código de pratica para a gestão de segurança da informação; 

- ABNT NBR ISO/IEC 27004:2010 - Tecnologia da informação — Técnicas de 

segurança — Gestão da segurança da informação — Medição; 

- ABNT NBR ISO/IEC 27005:2008 - Tecnologia da informação - Técnicas de 

segurança - Gestão de riscos de segurança da informação; 

- ABNT NBR ISO/IEC 27011:2009 - Tecnologia da informação - Técnicas de 

segurança - Diretrizes para gestão da segurança da informação para 

organizações de telecomunicações. 

As ações de segurança da informação envolvem levantamento de análises de 

riscos, princípios legais, plano de contingências. Conforme detalhado por Zanon 

(2014), a estrutura de segurança da informação também observa aspectos  da 

segurança física.  

Um sistema de segurança da informação é abrangente e envolve 
ações de segurança operacional (por ex.: análise de riscos, normas e 
procedimentos, plano de contingência, etc.), segurança física (por 
ex.: câmeras de vídeo, alarmes, roletas, detectores de metal, etc.) e 
segurança lógica (detectores de cartão magnético, senhas, 
certificados digitais, criptografia, firewall, etc.). A política de 
segurança e o sistema de segurança da informação devem ser 
formulados em conjunto pela Administração e pelos colaboradores 
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com conhecimentos específicos na área de tecnologia e segurança 
da informação (Zanon, 2014, p.74). 

 

 Deste modo todos os envolvidos nas atividades e processos organizacionais 

são responsáveis pela aplicação e permanência dos padrões de segurança 

adotados.  

Ataques aos sistemas computacionais são vistos como problemas de 

vulnerabilidade.  Existem várias formas de ataques e por diversos caminhos 

vulneráveis. Aqui, serão destacados, de acordo com a Cartilha de Segurança para 

Internet6, algumas formas de eventos adversos diretamente relacionados ao correio 

eletrônico: 

 Spam: é o termo usado para se referir aos e-mails não solicitados, 

que geralmente são enviados para um grande número de pessoas. 
Quando este tipo de mensagem possui conteúdo exclusivamente 
comercial também é referenciado como UCE (Unsolicited 
Commercial e-mail). Eles estão diretamente associados a ataques à 
segurança da Internet e do usuário, sendo um dos grandes 
responsáveis pela propagação de códigos maliciosos. 
Falsificação de e-mail, ou e-mail spoofing: é uma técnica que 

consiste em alterar campos do cabeçalho de um e-mail, de forma a 
aparentar que ele foi enviado de uma determinada origem quando, 
na verdade, foi enviado de outra. Como exemplo: quando alguém 
conhecido, solicita que você clique em um link ou execute um arquivo 
anexo etc. 
Vírus: é um programa ou parte de um programa de computador, 

normalmente malicioso, que se propaga inserindo cópias de si 
mesmo e se tornando parte de outros programas e arquivos. Hoje, o 
principal meio de propagação do vírus é o uso de pen-drives. Alguns 
tipos de vírus: vírus propagado por e-mail, vírus de script, vírus de 
macro, vírus de telefone celular. 
Força bruta, ou brute force: consiste em adivinhar, por tentativa e 

erro, um nome de usuário e senha e, assim, executar processos e 
acessar sites, computadores e serviços em nome e com os mesmos 
privilégios deste usuário. Se um atacante tiver conhecimento do seu 
nome de usuário e da sua senha poderá efetuar ações maliciosas 
como trocar a sua senha; invadir seu e-mail e seu computador, 
causando diversos problemas. 
 

Na intenção de se evitar eventos suspeitos ou adversos diretamente relacionados à 

segurança dos sistemas ou de redes de computadores, as instituições estão cada 

vez mais atentas às questões que envolvem a segurança de seus ativos 

informacionais. 

 

3.1 Política de Segurança da Informação e Comunicação 

                                                             
6
  Disponível em http://cartilha.cert.br/ 

http://cartilha.cert.br/
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 A política de uma organização é fundamental para formar a cultura 

organizacional e é composta de normas e práticas que contribuem para a garantia 

de determinada conduta objetivando alcançar-se metas de comportamento ou 

qualidade, por exemplo. A política em questão neste trabalho é a da Segurança da 

Informação, que busca estabelecer práticas seguras no uso dos ativos de 

informação e comunicação das organizações. Segundo Marciano e Lima-Marques 

(2006) a política de segurança da informação deve existir em todos os setores da 

organização. 

Nos ambientes organizacionais, a prática voltada à preservação da 
segurança é orientada pelas chamadas políticas de segurança da 
informação, que devem abranger de forma adequada as mais 
variadas áreas do contexto organizacional, perpassando os recursos 
computacionais e de infra-estrutura e logística, além dos recursos 
humanos. (MARCIANO; LIMA-MARQUES, 2006) 

 

 Política de Segurança da Informação, segundo o TCU, é  

um conjunto de princípios que norteiam a gestão de segurança de 
informações e que deve ser observado pelo corpo técnico e gerencial 
e pelos usuários internos e externos. As diretrizes estabelecidas 
nesta política determinam as linhas mestras que devem ser seguidas 
pela instituição para que sejam assegurados seus recursos 
computacionais e suas informações. 
(TCU, 2012, p. 10) 

 

O TCU (2012) reforça a condição da informação como ativo intangível de 

qualquer instituição, afirmando que aquela pode ser considerada o recurso 

patrimonial mais crítico, sendo importante sua segurança, pois informações 

adulteradas, indisponíveis ou nas mãos de pessoas de má-fé, comprometem os 

processos da instituição e a continuidade desta. 

De acordo com Simião (2009) problemas decorrentes da falta de 

disponibilidade, confidencialidade, autenticidade e integridade em sistemas de 

informação levam à necessidade de desenvolver ações de segurança nas 

organizações governamentais, pois informações adulteradas, indisponíveis ou nas 

mãos de pessoas de má-fé, comprometem os processos da instituição e a 

continuidade desta. 

Segundo, Zanon (2014) a política de segurança da informação consiste na 

formalização dos anseios da organização quanto à proteção de suas informações.  
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Inicialmente deve abordar aspectos simples como identificação de 

usuários dos sistemas de informação, classificação das informações 
conforme sua prioridade, controle de acesso aos sistemas de 
informação, controle de uso das informações para fins institucionais, 
monitoramento do tráfego de informações na rede institucional, 
incluindo o acesso a Internet e o uso do correio eletrônico e 
normatização da política de segurança com aplicação de auditoria e 
sanções no caso de não observância da mesma. Com base em 
diagnósticos e análises de risco, a política deve evoluir para o 
estabelecimento de um sistema de segurança da informação (Zanon, 
2014, p.74). 
 

Outros instrumentos como normas internas, manuais e tutoriais podem conter 

detalhamentos de planos de ações de cunho prático que irão viabilizar a implantação 

e a manutenção da política de segurança da informação. Como, por exemplo, regras 

específicas para a definição de senhas nos recursos computacionais; detalhamento 

da política de backup, que define as regras sobre a realização de cópias de 

segurança dentre outras  

Deste modo a política de segurança da informação e comunicação de uma 

instituição visa definir direitos, responsabilidades e até penalidades das partes 

envolvidas quanto à segurança dos ativos de informação e comunicação da 

empresa, importante destacar que sejam eles físicos ou digitais. 
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4 GESTÃO ARQUIVÍSTICA DE DOCUMENTOS DIGITAIS 

 

A gestão de documentos é pratica integrante da Arquivologia e teve seu 

advento durante a Primeira Guerra Mundial devido à grande produção informacional 

consequente dos avanços tecnológicos, em especial, nos suportes7 e meios de 

comunicação. Estes avanços tecnológicos proporcionaram a produção acelerada de 

documentos e informações, surgindo problemas com o gerenciamento destes. 

Segundo Ribeiro (2002) como forma de solucionar os problemas gerados pela 

produção documental, surgiu nos Estados Unidos o conceito de Record 

Management, sendo uma nova área da  gestão direcionada aos documentos, e que 

afirma Santos (2008), tinha a finalidade e a aplicação de métodos de economia e 

eficiência em documentos na fase corrente8. 

A gestão documental é definida pela Lei de Arquivos9 (1991) como ―o conjunto 

de procedimentos e operações técnicas referentes à sua produção, tramitação, uso, 

avaliação e arquivamento em fase corrente e intermediária, visando a sua 

eliminação ou recolhimento para guarda permanente‖. 

A Gestão documental é aplicada somente nas fases corrente e intermediária. 

Estas fases, ou idades, integram o ciclo vital dos documentos, e estão 

intrinsecamente relacionadas aos valores primário e secundário dos documentos10.  

A fase corrente é a primeira fase do ciclo vital dos documentos e pela qual 

todo documento arquivístico terá de passar, pois é nesta fase onde ele é produzido. 

Os documentos da fase corrente estão sendo consultados frequentemente, são os 

mais próximos da atividade original deles, servem diretamente a administração. 

Após a fase corrente, os documentos podem ser transferidos para a fase 

intermediária, que por sua vez, é o momento em que os documentos arquivísticos 

deixam de ser consultados com freqüência e passam a esperar a sua 

destinação/eliminação ou o seu recolhimento para a ultima fase do ciclo vital, a fase 

permanente, onde ficam os documentos que, apesar de terem perdido seu valor 

                                                             
7 Material no qual são registradas as informações. (Dicionário de Terminologia Arquivística - DBTA, 2005) 
8
 Conjunto de documentos, em documentos tramitação ou tramitação não, que, pelo seu valor primário, é objeto valor 

primário de consultas frequentes pela entidade que o produziu, a quem compete a sua administração. (DBTA, 2005) 
9
 Lei nº 8.159, de 8 de janeiro de 1991. 

10
 Valor primário e secundário dos documentos é: primário - documentos que mantém importância para o setor em que foi 

criado. Secundário – documentos que já perderam seu valor administrativo, mas que ainda possuem valor histórico e 
cultural. 
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administrativo, primário e original, ainda são dotados de valor histórico, cultural e 

probatório.  

Zanon (2014), ressalta que o tratamento dos documentos oficiais públicos é 

regido pela legislação brasileira, além de normas institucionais que, juntas, dão as 

diretrizes para a correta e adequada gestão documental e consequente acesso às 

informações a curto e longo prazo.  

Uma vez que as normas de gestão documental para a Administração 
Pública já existem, cabe estendê-las à gestão das informações 
eletrônicas por dois simples motivos: primeiro porque o tratamento da 
informação independe do suporte; segundo porque o gerenciamento 
correto das informações eletrônicas é um treinamento importante 
para a produção e uso de documentos digitais (Zanon, 2014, p.71). 

 
Segundo o e-ARQ Brasil (2011), os procedimentos da gestão de documentos 

digitais estão baseados nas seguintes ações: captura, avaliação, temporalidade e 

destinação, pesquisa, localização e apresentação dos documentos, segurança, 

controle de acesso, trilhas de auditoria e cópias de segurança e preservação. 

Com o desenvolvimento das tecnologias digitais da informação e 

comunicação imaginou-se que sistemas informatizados seriam capazes de prover 

todas as soluções para o gerenciamento da documentação digital e com isso, 

segundo Innarelli (2011), estaria livre de problemas tradicionais relacionados ao 

acondicionamento, degradação do suporte, obsolescência, falta de confiabilidade e 

espaço de armazenamento, porém o tempo mostrou  que a tecnologia por si só não 

soluciona todos esses problemas, pelo contrário, cria novos problemas, os quais 

dependem diretamente da interferência humana e de políticas de preservação digital 

para serem preservados (INNARELLI, 2011, p. 82). 

Questões relacionadas à obsolescência tecnológica são crucias quando o 

assunto é preservação ao longo do tempo. Segundo Santos (2013) a legislação 

nacional e as normas institucionais que tratam do objeto - documento eletrônico 

devem, 

objetivamente, definir o entendimento e orientar aos cidadãos e 
instituições públicas e privadas quanto à autenticidade e segurança 
contra acesso e/ou alteração não autorizados conforme se pode 
perceber comumente na legislação em vigor, mas também, e 
enfaticamente, quanto à preservação e conservação. Nesse sentido, 
quase nunca abrangido pela legislação, é necessário orientar as 
instituições sobre procedimentos que permitam confrontar e superar 
a obsolescência tecnológica (softwares, hardwares), visando à 
manutenção do acesso em longo prazo. (SANTOS, 2013, p.16) 
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O que se observa é que documentos digitais possuem características 

especiais que devem ser observadas no momento de sua preservação. A gestão de 

documentos digitais requer a intervenção de profissionais capacitados e técnicas 

arquivísticas específicas as quais oferecem organização e administração da 

informação e deve estar inserida na política organizacional, dessa forma, a 

organização terá a capacidade de: 

- conduzir as atividades de forma transparente, possibilitando a 
governança e o controle social das informações; 
- apoiar e documentar a elaboração de políticas e o processo de 
tomada de decisão; 
- possibilitar a continuidade das atividades em caso de sinistro; 
- fornecer evidência em caso de litígio; 
- proteger os interesses do órgão ou entidade e os direitos dos 
funcionários e dos usuários ou clientes; 
- assegurar e documentar as atividades de pesquisa, 
desenvolvimento e inovação, bem como a pesquisa histórica; 
- manter a memória corporativa e coletiva. (CONARQ, 2011, p.17) 

 

As políticas de gestão das organizações influenciam diretamente nas políticas 

de gestão documental ou na ausência da mesma. Innarelli (2011) alerta para o fato 

de que as políticas de gestão visam à chamada ―eficiência administrativa‖, a qual 

acaba determinando os processos de gestão documental. A influência desse 

processo afeta diretamente a gestão dos documentos digitais gerados e gerenciados 

pelo sistema, ou seja, raramente as necessidades de gestão e preservação 

documental são discutidas de forma adequada e com as pessoas adequadas. 

E-mails corporativos devem fazer parte não apenas das políticas de 

segurança da informação, mas precisam, também, receber atenção especial e 

serem tratados no âmbito das ações de gestão documental das organizações. 

Conforme delineado por leis federais mencionadas anteriormente e por normas 

específicas do Conselho Nacional de Arquivos. A gestão documental prevê também, 

para os correios eletrônicos, o gerenciamento arquivístico de seu fluxo, isto é, desde 

sua criação, classificação até a determinação de prazos de arquivamento, bem 

como os procedimentos adequados para a eliminação. 

Este gerenciamento deve ser executado por sistema informatizado de gestão 

arquivística de documentos digitais. Este tipo de sistema é estruturado sob um 

conjunto de procedimentos e operações técnicas específicos para documentos 

digitais (natos ou não), em que obedece padrões e requisitos próprios. O modelo 
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brasileiro de requisitos para sistemas informatizados de gestão arquivística de 

documentos, denominado e-Arq Brasil pode ser usado para orientar a identificação 

de documentos arquivísticos digitais e estabelece requisitos mínimos para um 

Sistema Informatizado de Gestão Arquivística de Documentos (SIGAD), 

independentemente da plataforma tecnológica em que for desenvolvido e/ ou 

implantado. O e-arq é: 

 
um especificação de requisitos a serem cumpridos pela organização 
produtora/recebedora de documentos, pelo sistema de gestão 
arquivística e pelos próprios documentos, a fim de garantir sua 
confiabilidade e autenticidade, assim como sua acessibilidade. (e-Arq 
Brasil, 2009, p.9). 

 

Os procedimentos documentais, inclusive os correios eletrônicos, devem ser 

contemplados pela política arquivística institucional, a qual consiste em definir 

ações, normas e procedimentos técnicos para a gestão e a preservação de 

documentos produzidos e recebidos no decorrer das atividades realizadas pelo 

produtor, com base na teoria e princípios da Arquivologia, ressaltando que deve 

haver a confluência de objetivos e alinhamento com as demais políticas 

institucionais. 

 

4.1 Política de gestão documental 

 

Política institucional de gestão documental é um instrumento normativo 

interno que determina, formalmente, diretrizes para que os membros desta 

instituição tenham conhecimento e operacionalizem a documentação de acordo com 

os marcos de ações estabelecidos. 

Instituída a partir da cultura organizacional e estabelecida com base nos 

fundamentos arquivísticos, a política de gestão documental e delimitada por 

princípios legais (especialmente no caso dos órgãos públicos) em que implica a 

adoção de normas, medidas e ações práticas de cunho técnico arquivístico afim de 

gerenciar os conjuntos documentais de determinada instituição. 

 
A política pressupõe a adoção de uma série de medidas que 
possibilita o gerenciamento da mensagem de correio eletrônico em 
sua produção, uso, manutenção e destinação, aplicando as normas e 
os procedimentos arquivísticos para o tratamento desse documento, 
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incluindo seus prazos de guarda e eliminação. (ARQUIVO 
NACIONAL, 2012, p.4). 

 
A norma internacional para gestão de documentos, ISO 15.489:200111, 

destaca a relevância de se definir, nas instituições, a política de gestão documental. 

Segundo a Norma, as organizações devem definir e documentar as políticas de 

gestão de documentos a fim de garantir que seja implantada e mantida em todos os 

níveis da organização. 

A ISO 15.489-2:2001 elucida que a política de gestão documental é uma 

declaração de intenções onde são expostas grandes linhas do que a instituição 

pretende fazer e em alguns momentos são especificados determinados planos de 

atuação e de procedimentos. A Norma deixa evidente que formalizar uma política 

não basta e oferece garantias de um gerenciamento adequado. O êxito da gestão 

dependerá fundamentalmente da aprovação e respaldo (visível e ativo) da direção e 

da disponibilidade de recursos necessários para levar a cabo sua implementação. 

Santos (2013) afirma que o projeto de gestão de documentos eletrônicos 

vincula todas as unidades da instituição e par isso requer recursos humanos e 

financeiros e tem forte impacto no alcance dos objetivos de cada uma das unidades 

da instituição e, em consequência, da própria instituição.  

 
Com tal alcance horizontal e vertical na hierarquia institucional, 
apenas terá sucesso se for considerado pela alta gerência, diretoria 
ou presidência da instituição como um programa estratégico, 
portanto essencial ao seu futuro (SANTOS 2013, p.21). 

 

As políticas de gestão documental podem retratar sistemas documentais 

híbridos, isto é, digitais e em suporte físicos, uma vez que essa tem sido uma 

realidade constante nas instituições. 

 
À instituição não interessa se a informação está registrada em 
documentos eletrônicos ou tradicionais, mas se ela está disponível e 
completa. O mundo está hoje num estado híbrido de convivência das 
duas tecnologias, e as informações de interesse nem sempre são 
encontradas em uma só dessas manifestações (SANTOS, 2013, 
p.21). 

 

                                                             
11 A ISO 15.489 publicada em 2001 foi à primeira norma internacional específica à gestão de documentos está 

dividida em duas partes. Atualmente a gestão de documentos possui uma variedade normas ISSO e conta com 

a série ISO 30300 
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Os procedimentos documentais, inclusive os correios eletrônicos, devem ser 

contemplados pela política arquivística institucional, a qual consiste em definir 

ações, normas e procedimentos técnicos para a gestão e a preservação de 

documentos produzidos e recebidos no decorrer das atividades realizadas pelo 

produtor, com base na teoria e princípios da Arquivologia, ressaltando que deve 

haver a confluência de objetivos e alinhamento com as demais políticas 

institucionais. 

De acordo com a norma ISO 15.489-2:2001, as políticas institucionais 

referentes à informação devem referir-se umas às outras como por exemplo, a 

política de TI, de gestão de documentos, de segurança da informação ou de gestão 

de ativos devem referenciar-se a fim de evitar ambiguidades ou sobreposição de 

diretivas. 

 

The policy statement should refer to  other policesrelating to 
information, for example on information systems policy, information 
security or asset management, but should not seek to duplicate them. 
It should be suportes by procedures and guidelines, planning and 
strategy statements, disposition authorities and other documents that 
together make up the records management regime12. (ISO 15.849-
2:2001). 

 
Desta forma ressalta-se que mensagens de correio eletrônico reconhecidas 

como documentos arquivísticos necessitam configurarem tanto nas políticas de 

segurança da informação quanto na política de gestão documental, pois podem 

cumprir o papel de apoiar não apenas nas tarefas, funções e atividades como 

também servir de evidência e prova das ações da instituição. 

                                                             
12 A direção da política de gestão documental deveria referir-se a outras políticas relacionadas com a 

informação, por exemplo, a política de sistemas de informação, de segurança da informação ou de 
gestão de ativos, mas sem duplica-las. Deveria estar respaldada por procedimentos e diretrizes, 
planos estratégicos, tabelas de temporalidade e outros documentos que, conjuntamente compõem o 
regime de gestão de documentos (tradução nossa). 
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5 O CORREIO ELETRÔNICO E A ADMINISTRAÇÃO PÚBLICA FEDERAL 

5.1 Governo Brasileiro 

 

O Governo brasileiro, com o crescente uso do correio eletrônico, tem tomado 

uma série de decisões, algumas isoladas e outras conjuntas, a exemplo, a Portaria 

Interministerial nº 141/2014, a respeito das comunicações nas atividades 

governamentais. Em 2013, através do site WikiLeaks13 surgiram denuncias de que o 

governo dos Estados Unidos estava espionando o Brasil, especificamente a 

Presidente Dilma Roussef e alguns de seus ministros. 

Com a repercussão da espionagem americana, a presidente determinou14 ao 

Serviço Federal de Processamento de Dados (SERPRO) a implantação de um 

sistema que garantisse a segurança das informações de todo o governo brasileiro. 

O governo tem avançado em suas normas e legislações que tratam das 

comunicações em meio eletrônico, entre elas estão o Decreto nº 3.505, de 13 de 

Junho de 2000, que institui a Política de Segurança da Informação nos órgãos e 

entidades da Administração Pública; Decreto nº 8.135, de 4 de Novembro de 2013, 

que dispõe sobre as comunicações de dados da administração pública federal 

direta, autárquica e fundacional, e sobre a dispensa de licitação nas contratações 

que possam comprometer a segurança nacional; e a Portaria Interministerial nº 141, 

de 02 de maio de 2014, entre os Ministérios do Planejamento, Orçamento e Gestão, 

das Comunicações e da Defesa, e que obriga a Administração Pública Federal 

direta, autárquica e fundacional a realizar suas comunicações por redes e serviços 

de tecnologia da informação por órgãos e entidades da própria Administração 

Pública Federal, incluindo empresas públicas e sociedades de economia mista. 

 

5.1.1 Serpro e Expresso V3 como medida de segurança da informação do 

governo brasileiro 

O Serviço Federal de Processamento de Dados, o SERPRO, é uma empresa 

pública brasileira que funciona desde 1964 e é vinculada ao Ministério da Fazenda. 

O SERPRO oferece diversos serviços e entre eles está o serviço da suíte de 

comunicação chamada Expresso. 

                                                             
13  https://wikileaks.org/nsa-brazil/  
14

 http://g1.globo.com/politica/noticia/2013/11/dilma-assina-decreto-para-criar-sistema-de-e-mail-do-

governo.html 

https://wikileaks.org/nsa-brazil/
http://g1.globo.com/politica/noticia/2013/11/dilma-assina-decreto-para-criar-sistema-de-e-mail-do-governo.html
http://g1.globo.com/politica/noticia/2013/11/dilma-assina-decreto-para-criar-sistema-de-e-mail-do-governo.html
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O Expresso é uma suíte de comunicação e colaboração inteiramente 

desenvolvida em software livre e que no Brasil já possui algumas versões como 

Expresso BR e sua atual versão, o Expresso V3. Seu objetivo maior é fornecer uma 

ferramenta economicamente viável, com grande domínio e autossuficiência do 

conhecimento e difusão para corporações dentro e fora do Brasil.  

A suíte Expresso originou-se do projeto alemão de software livre Tire 2.0 e já 

possui usuários dentro e fora do Brasil. Neste ano de 2015, se encontra na sua 

terceira versão, a Expresso V3, e está sendo utilizada como medida de segurança 

após denúncias de espionagem norte americana por alguns países, inclusive o 

Brasil. 

Desde 2007 a SERPRO utiliza e desenvolve o Expresso, que reúne como 

suas principais funcionalidades:  

- Correio Eletrônico corporativo, com suporte a compar-tilhamento de 
pastas entre usuários; 
- Agenda pessoal e corporativa, com suporte a compartilhamento de 
calendários entre usuários; 
- Catálogo de endereços pessoal e corporativo; 
- Acesso a catálogos de endereços externos (em outras soluções de 
correio); 
- Mensagens instantâneas; 
- Boletins internos; 
- Acesso móvel; 
- Listas de distribuição de e-mails; 

- Acessibilidade (por meio de aplicativos de leitura de tela e interface 
web do Expresso simplificada); 
- Autenticação por meio de certificados digitais; e 
- Assinatura e criptografia de e-mails através de certificados digitais. 

(SERPRO, 2015) 

 

 O Expresso, correio eletrônico nacional, conta com comunidade ativa de 

especialistas das áreas públicas e privadas promovendo melhores caminhos para o 

projeto. O SERPRO administra e opera soluções e serviços de correio eletrônico do 

Microsoft Exchange, que aos poucos perde espaço para o Expresso. O Expresso 

vem ganhando visibilidade após o Decreto nº 8.135 de 4 de novembro de 2013, 

como forma de garantir soberania e segurança nacional. 

 A primeira meta do Expresso foi garantir utilização de certificado de sigilo, 

ampliar o monitoramento livre e auditável, e realizar interceptações legais, este 

ultimo garante o sigilo, mas repassa informações quando solicitado, ressalto ainda 
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que o Expresso possui criptografia, no entanto esta mesma criptografia que garante 

a segurança, impede a auditoria15. 

  Através do Sistema de Informação ao Cidadão - e-SIC, foi informado 

pelo SERPRO que no Brasil, o Expresso está sendo usado nos seguintes órgãos do 

Governo: 

 

Presidência da República 
Secretaria de Portos da Presidência da República 
Secretaria de Políticas para as Mulheres da Presidência da 
República  - SPM 
Secretaria de Políticas de Promoção da Igualdade Racial da 
Presidência da República - SEPPIR 
Secretaria de Aviação Civil da Presidência da República - SAC 
Ministério Planejamento Orçamento e Gestão 
Ministério das Comunicações  
Ministério das Cidades  
Ministério da Fazenda 
Ministério do Meio Ambiente 
Procuradoria Geral da Fazenda Nacional - PGFN 
Prefeitura de Valparaíso de Goiás 
Escola de Administração Fazendária - ESAF 
Autoridade Pública Olímpica - APO 
Instituto Chico Mendes - ICMBIO 
Serviço Federal de Processamento de Dados 
Conselho Administrativo de Recursos Ficais - CARF 
Engenharia, Construções e Ferrovias S.A - VALEC 
Fundo Multipatrocinado - SERPROS 
Universidade Federal do Sul da Bahia - UFSB 
Centro Federal de Educação Tecnológica Suckow da Fonseca - 
CEFET/RJ 
Instituto Federal de Sergipe - IFS 
Instituto Federal do Ceará – IFCE. (SERPRO, 2015) 

 

Foram realizados workshops no intuito de criar grupos de discussão sobre 

temas particulares diante das dificuldades enfrentadas com: criptografia e 

mobilidade, segurança no desenvolvimento e homologação, arquitetura de 

segurança, produção e auditoria. 

 A suíte Expresso V3 já possui ferramentas como o Expresso Drive e o 

Expresso Lite. O Drive oferece serviço de nuvem que funciona como modulo de 

armazenamento e compartilhamento de arquivos do V3, semelhantes às aplicações 

do Google e Microsoft, Google Drive e Office 365, respectivamente. O Expresso 

                                                             
15 O coordenador de Solução Corporativa de Comunicação e Colaboração, Marcos Melo conta que a 

criptografia que garante a segurança da mensagem impede que elas possam ser auditadas. 

http://www.serpro.gov.br/noticias/expresso-ganha-forca-no-governo-federal 

http://www.serpro.gov.br/noticias/expresso-ganha-forca-no-governo-federal
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Drive quando compartilha arquivos para algum outro usuário do Expresso, este 

arquivo pode ser editado caso possua permissão, porém, quando enviado para 

qualquer outro serviço de e-mail, este documento só poderá ser visualizado no 

Expresso. O Expresso Lite, por sua vez, é uma ferramenta leve para dispositivos 

móveis. 

 Como dito anteriormente, existem alguns normativos que tratam do correio 

eletrônico e da segurança da informação e comunicação na Administração Pública, 

sendo que como veremos mais a frente, os ministérios não estão seguindo em sua 

totalidade. 

 

5.2 Governo Americano: uma breve contextualização 

 

 Os Estados Unidos possui uma legislação referente à administração dos seus 

documentos denominada de Federal Records Act, criada em 1950 e que substituiu a 

lei básica que existia no Código dos Estados Unidos. 

Desde 1950, a Federal Records sofreu alterações até sua última emenda em 

2014 pelo presidente Barak Obama passando a se chamar Presidential and Federal 

Records Act Amendments of 2014. Schellemberg (2006) conta que a lei dedicou 

especial atenção à administração dos documentos quando ainda nas repartições 

+federais e que, através da mesma, os chefes das repartições são responsáveis 

principalmente pelo controle eficaz da criação, manutenção e uso dos documentos 

nas atividades correntes. 

A Federal Records está dividida no Título 44 – Pubic Printing and Documents 

do United State Code (U.S. Code) nos capítulos 21, 23,25, 27, 29, 31 e 33, 

estabelecendo políticas e práticas para os registros federais e instituindo o National 

Archives and Records Administration (NARA), responsável pela preservação de 

documentos permanentes dos EUA, semelhante ao Arquivo Nacional brasileiro. 

Além do que se encontra na U.S. Code, atualmente, podemos encontrar no 

Eletronic Code Federal Regulations (e-CFR), no Título 36, volume 3, capítulo XII, 

referente à National Archives and Records Administration, especificamente no 

subcapítulo B – Records Management. 

 A Federal Records é aplicada em todo Estado americano, regulamentando no 

que tange a documentação produzida por ele, inclusive os e-mails decorrentes das 

atividades de seus funcionários, no qual regra sobre como gerenciá-los.  
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6 PERCURSO METODOLÓGICO 

Pesquisa exploratória descritiva de abordagem qualitativa aplicando 

procedimentos de pesquisa bibliográfica e documental. 

Os estudos exploratórios segundo Hernandez Sapieri; Fernandes-Collado e 

Baptista Lucio (2006) são realizados quando o objetivo é investigar um tema ou um 

problema de pesquisa pouco estudado, do qual se tem muitas dúvidas ou não foi 

abordado antes. Desta feita a proposta de pesquisar sobre as práticas relacionadas 

aos correios eletrônicos em órgãos do governo federal sob a perspectiva da 

segurança da informação e da gestão documental se configura como um tema que 

suscita questionamentos pouco explorados. 

A pesquisa bibliográfica é proposta neste trabalho como fundamentação 

teórica que orienta o princípio norteador da pesquisa motivando não apenas as 

bases teóricas mas, servindo também na extração de questões em que foram 

consideradas sob a perspectiva de ratificação ou refutação no momento da análise 

dos dados e na discussão dos resultados encontrados. 

 

6.1 Coleta dos dados 

Para coletar documentos e informações referentes às práticas de segurança 

dos e-mails no âmbito das atividades do serviço público federal foram selecionados 

alguns órgão do executivo federal.   

A amostra foi do tipo homogênea. Conforme explicam Hernandez Sapieri; 

Fernandes-Collado e Baptista Lucio (2006) a amostra homogênea ao contrário das 

amostras do tipo diversas possuem unidades que compartilham um mesmo perfil ou 

características similares.  O propósito das amostras homogêneas está no 

centramento no tema a ser investigado ou ressaltar situações, processos ou 

episódios em determinado grupo social. 

Dessa forma foram escolhidos sete ministérios e uma empresa pública que 

tratam direta ou indiretamente da economia e defesa nacional ou que mantenham 

relações internacionais diretas. Os órgãos selecionados foram: Ministério das 

Comunicações (MC), Ministério do Desenvolvimento, Indústria e Comercio Exterior 

(MDIC), Ministério da Ciência, Tecnologia e Inovação (MCT), Ministério da Defesa 

(MD), Ministério da Justiça (MJ), Ministério das Relações Exteriores (MRE), 

Ministério do Planejamento (MP) e para a empresa pública Serviço Federal de 

Processamento de Dados (SERPRO). 
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A coleta das informações e documentos foi realizada utilizando o recurso do 

Sistema Eletrônico de Serviço de Informação ao Cidadão – e-SIC. A Lei de Acesso à 

informação cria a em seu Art. 9, a ferramenta de Serviço de Informações ao 

Cidadão, onde qualquer cidadão poderá ter acesso a informações publicas, desde 

que preencha os dados necessários e a informação não esteja classificada como 

sigilosa. O órgão deverá, de preferência, responder de imediato, mas terá prazo de 

até 20 dias, podendo ser prorrogado por mais 10 dias desde que apresente 

justificativa. 

Foram registrados pedidos com perguntas diretas sobre a o e-mail corporativo 

no âmbito do governo federal, conforme apresentado nas figuras 1 e 2. 

   Figura 1: Detalhamento dos dados do pedido de acesso à Informação: tela 1 

 

                Fonte: Sistema e-SIC 
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Figura 2: Detalhamento dos dados do pedido de acesso à Informação: tela 2 

 

         Fonte: Sistema e-SIC 

 

O principal teor das perguntas, como pode ser observado no quadro 1, foi 

relacionado às práticas de segurança e gerenciamento dos e-mails e foram feitas em 

momentos diferentes por meio de pedidos distintos no e-Sic: 

 

Quadro 1: Perguntas solicitadas 

Pergunta Detalhamento da Solicitação: 

Pergunta 1 

Vocês possuem alguma política a respeito do e-mail corporativo? 
Ele é obrigatório para os agentes públicos? 
Os e-mails dos servidores de cargos de alto nível, inclusive os 
comissionados, são arquivados para uma futura auditoria? 
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Pergunta 2 
Existe algum normativo que trate sobre os e-mails corporativos 
ou correios eletrônicos produzidos pelos servidores no 
desempenho de suas atividades? 

Fonte: Dados da pesquisa 

Na primeira solicitação de informação em abril de 2015, somente os 

ministérios da Justiça (Anexo A), do Desenvolvimento, Industria e Comercio Exterior 

(Anexo B),  da Defesa (Anexo C), do Planejamento e o Serviço Federal de 

Processamento de Dados - Serpro (Anexo D) responderam dentro prazo de 20 dias. 

Todos os outros alegaram justificativas semelhantes de estarem aguardando retorno 

do setor responsável.  

A segunda solicitação foi realizada no final de outubro de 2015 e foi enviada 

também ao Ministério do Planejamento, Orçamento e Gestão. Somente dois 

ministérios pediram prorrogação, foram eles: Ministérios da Comunicação (MC) e o 

de Ciência, Tecnologia e Inovação (MCT). O MC justificou a prorrogação devido a 

complexidade da informação (Anexo E) e o MCT (Anexo F) que estava aguardando 

resposta da Unidade Técnica responsável. Nesta segunda solicitação foi retornado 

por alguns ministérios a mesma resposta, exceto pelo ministério da Justiça e o das 

Relações Exteriores (Anexo G).   

 

6.2 Análise dos Dados 

Para a organização inicial das informações coletadas foi elaborado um quadro 

sistematizando as respostas de acordo com os órgãos respondentes, conforme 

apresentado nos quadros 2 e 3. 

Na sequência, as respostas foram confrontadas com os documentos que 

foram enviados como anexos às respostas e posteriormente foram ponderadas a fim 

de se extrair categorias que viabilizassem análises para a consecução dos objetivos 

específicos propostos. 

 

 

6.2.1 Sistematização e organização dos dados 

Os quadros 2 e 3 apresentam, de forma sistematizada, as informações 

obtidas de acordo com os órgãos respondentes. 
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QUADRO 2: Informações coletadas e organizadas por órgão respondente – 

Pergunta 1 

 

Ministério Resposta 

 

Ministério das 
Comunicações 

“Prezado(a), 
 
Recebemos seu Pedido de Informação nº 53850000714201568 , 
onde Vossa Senhoria solicita informações relacionadas a políticas 
sobre e-mail corporativo, nos termos: “Vocês possuem alguma 
política a respeito do e-mail corporativo?  Ele é obrigatório para os 
agentes públicos? Os e-mails dos servidores de cargos de alto nível, 
inclusive os comissionados, são arquivados para uma futura 
auditoria? “ 
 
Sobre o assunto, seguem as informações: 
 
1)Vocês possuem alguma política a respeito do e-mail corporativo?  
 
Sim, a política a respeito do uso e-mail corporativo é tratada no 
âmbito do Ministério das Comunicações de acordo com a  Norma 
Operacional n° 008 de 28/11/2014 que estabelece os procedimentos 
para o uso de recursos de TI do Ministério e segue anexa. 
 
2)Ele é obrigatório para os agentes públicos? 
 
Sim, todos os agentes lotados no Ministério devem possuir e-mail 
corporativo para a comunicação dos assuntos relacionados ao 
trabalho. 
 
3) Os e-mails dos servidores de cargos de alto nível, inclusive os 
comissionados, são arquivados para uma futura auditoria? 
 
O serviço de e-mail do MC é provido pelo Serviço Federal de 
Processamento de Dados - Serpro, e o contrato prevê o backup das 
mensagens de e-mail, abrangendo todos os usuários, independente 
do nível hierárquico, e atende aos seguintes critérios: 
 
"Serviços de Backup e Restore: 
 
2.13.1 O backup deverá armazenar uma cópia diária das caixas 
postais e poderá recuperar caixas postais inteiras ou mensagens 
individuais de uma caixa postal; 
 
2.13.2 A política de backup para caixas postais deverá permitir as 
seguintes opções de recuperação a partir da data de solicitação (dia 
corrente): 
 
a) Caixas postais ou mensagens dos últimos 40 dias; 
b)Caixas postais ou mensagens de uma semana por mês, dos 
últimos doze meses; 
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c) Caixas postais ou mensagens do último dia do ano, dos últimos 
cinco anos; 
 
2.13.3 A rotina de backup para os bancos de dados do correio seguro 
deverá permitir a seguinte opção de recuperação a partir da data de 
solicitação (dia corrente): 
 
a) Dados diários dos últimos 30 dias 
 
2.13.4 O backup da pasta arquivo remoto deverá guardar todas as 
mensagens armazenadas em qualquer período do dia, por 40 dias 
após a exclusão de uma mensagem. Também deverá ser possível 
restaurar mensagens individualmente." 
  
Eventuais recursos devem ser dirigidos à Secretaria-Executiva, no 
prazo de dez (10) dias, a contar do recebimento deste. 
 
O Ministério das Comunicações agradece seu contato. 
 
Atenciosamente, 
 
Subsecretaria de Planejamento, Orçamento e Administração 
Ministério das Comunicações” 

 

Ministério do 
Desenvolvimento, 

Industria e 
Comercio 
Exterior 

“Prezado François, 
 
Segue abaixo resposta da Subsecretaria de Planejamento, 
Orçamento e Administração - SPOA: 
 
"Em atenção à solicitação de Vossa Senhoria, informamos que o 
MDIC possui uma política de informática consolidada por intermédio 
da Portaria nº 12, de 24 de maio de 2006, a qual trata 
especificamente sobre o correio eletrônico em seu Capítulo II (segue 
em anexo). Esclarecemos ainda que, segundo o Art. 10 da 
mencionada portaria, “empregados prestadores de serviço, 
estagiários e bolsistas poderão, a critério do responsável pela área 
onde venham atuar, no interesse do serviço e durante o período de 
atuação no âmbito do Ministério, ter acesso ao correio eletrônico [...]”. 
Com relação ao arquivamento dos e-mails dos servidores de cargos 
de alto nível, incluindo os comissionados; não há determinação 
prevista pela portaria de que sejam mantidos seus backups. No 
entanto, ressalta-se que estes backups podem ser efetuados a 
critério do responsável pela área de atuação destas autoridades.  
 
Eventual recurso deverá ser dirigido à autoridade hierarquicamente 
superior à que adotou a decisão, no prazo de 10 dias, contado a 
partir da ciência da mesma.  
 
Sendo o que nos competia, subscrevemo-nos".” 

Ministério da 
Ciência, 

Tecnologia e 
Inovação 

“Prezado Senhor François Braga de Azevedo Filho, 
Em atendimento ao Pedido de Informações nº 01390.000508/2015-
19, postado no Sistema de Informações ao Cidadão, informamos a 
Vossa Senhoria que: 
1 – Sim. O Ministério da Ciência, Tecnologia e Inovação possui 
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política a respeito de e-mail corporativo; 
2 – Sim. O uso do e-mail corporativo é obrigatório para os agentes 
públicos em atividade no MCTI, quando no exercício de suas 
funções; e 
3 – Sim. Os e-mails corporativos de todos os servidores públicos e 
comissionados em atividade no MCTI são arquivados para futuras 
auditorias. 
Atenciosamente, 
Serviço de Informações ao Cidadão - SIC 
Ministério da Ciência, Tecnologia e Inovação” 

Ministério da 
Defesa 

“Prezado Cidadão, 
Ao cumprimentá-lo, cordialmente, reporto-me ao pedido impetrado 
por Vossa Senhoria de NUP 60502.000831/2015-47, de 18 de abril 
de 2015. 
Em relação ao seu pedido, o Serviço de Informações ao Cidadão - 
SIC do Ministério da Defesa - MD encaminha, em anexo, cópia da 
Portaria Normativa nº 1.530/MD, de 14 de maio de 2013 que aprova a 
Politica de Segurança da Informação e Comunicações da 
Administração Central do Ministério da Defesa – ACMD. Nesta 
Política está previsto que o uso do e-mail na ACMD deve ser definido 
em norma especifica com controle de uso e cancelamento de acesso 
ao correio eletrônico, não sendo obrigatório o uso do e-mail pelos 
agentes públicos deste Ministério. 
Esclarece-se ainda, que, para todas as caixas de e-mail, são 
frequentemente realizadas cópias de segurança (backup). 
Nos termos do art. 21 do Decreto nº 7.724, de 16 de maio de 2012, 
eventual recurso sobre esta resposta deve ser dirigido à Secretária-
Geral do Ministério da Defesa, no prazo de 10 dias, a contar da data 
desta decisão. 
Atenciosamente, 
Serviço de Informações ao Cidadão do Ministério da Defesa – 
SIC/MD” 

Ministério da 

Justiça 

“Prezado Senhor, 
 
Em atenção ao seu pedido de informação, registrado em 18/04/2015, 
encaminhamos arquivo anexo com a resposta elaborada pela 
Unidade competente deste Ministério. 
 
Registre-se que, caso julgue conveniente, poderá apresentar recurso 
no prazo de 10 dias, via e-SIC 
(www.acessoainformacao.gov.br/sistema). 
 
Atenciosamente, 
 
Coordenação do Programa de Transparência e Acesso a 
Informações do Ministério da Justiça 
(61) 2025-9933” 

Ministério das 
Relações 
Exteriores 

 

“Prezado Senhor François Braga de Azevedo Filho, 
 
Em atenção à solicitação protocolada pelo Serviço de Informação ao 
Cidadão sob o NUP nº 09200000130201555, este Ministério 
encaminha o documento anexo como resposta. 
 



48 

 

Atenciosamente, 
 
Serviço de Informação ao Cidadão 
Ministério das Relações Exteriores” 

Serviço Federal 
de 

Processamento 
de Dados 

 

“Prezado Senhor, 
 
Em atenção ao seu requerimento de informação, enviado ao SIC 
Serpro, encaminhamos, anexo, documento normativo sobre o 
assunto. 
Na oportunidade esclarecemos que o Serpro não prove auditoria nos 
e-mail corporativo. 
Colocamo-nos à sua disposição para qualquer esclarecimento 
complementar. 
SIC - Serviço de Informação ao Cidadão – Serpro 
sic@serpro.gov.br (61) 20218378” 

Fonte: Dados da pesquisa 

 

 

QUADRO 3: Informações coletadas e organizadas por órgão respondente – 

Pergunta 2 

Ministério Resposta 

Ministério da 
Ciência, 

Tecnologia e 
Inovação 

“Prezado Senhor François Braga de Azevedo Filho, 
Em atendimento ao Pedido de Informações nº 01390.001336/2015-
09, postado no Sistema de Informações ao Cidadão, informamos a 
Vossa Senhoria que, atualmente, este Ministério disponibiliza aos 
servidores, por meio da Intranet, o “Manual de Utilização dos 
Recursos Computacionais”, aprovado pela Portaria SPOA nº 
112/2005 e publicada no Boletim de Serviço Nº 15/2005, anexo, o 
qual define as diretrizes para a utilização do Serviço de Correio 
Eletrônico do Ministério. 
Adicionalmente, informamos que uma nova Norma de Criação e 
Utilização do Serviço de Correio Eletrônico encontra-se em 
elaboração e substituirá o Manual ora utilizado. 
Atenciosamente, 
Serviço de Informações ao Cidadão - SIC 
Ministério da Ciência, Tecnologia e Inovação” 

Ministério da 
Defesa 

“Prezado Cidadão, 
Ao cumprimentá-lo, cordialmente, reporto-me ao pedido formulado 
por Vossa Senhoria de NUP 60502.001995/2015-91, de 9 de outubro 
de 2015. 
Em relação ao seu pedido, o Serviço de Informações ao Cidadão - 
SIC do Ministério da Defesa - MD informa que existe atualmente a 
Instrução Normativa nº 3/SEORI/MD, de 22 de fevereiro de 2006 
(anexa), que define os critérios para a utilização do correio eletrônico 
coorporativo da Administração Central do Ministério da Defesa 
(ACMD), visando disciplinar a troca de mensagens eletrônicas, nos 
âmbitos interno e externo. 
Informo, ainda que já foi validado pelo Comitê de Segurança da 
Informação e Comunicações (CSIC) da ACMD e está em processo de 
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aprovação uma Norma Complementar que regulamenta o subitem 5.9 
da Política de Segurança da Informação e Comunicações e 
estabelece regras de segurança para disciplinar a utilização do 
serviço de correio eletrônico no âmbito da ACMD, de forma a 
preservar a confiabilidade, integridade, disponibilidade e 
autenticidade das informações por ele tramitadas. Essa Norma 
Complementar substituirá a Instrução Normativa        nº 3/SEORI/MD. 
Nos termos do art. 21 do Decreto nº 7.724, de 16 de maio de 2012, 
eventual recurso sobre esta resposta deve ser dirigido à Secretária-
Geral do Ministério da Defesa, no prazo de 10 dias, a contar da data 
desta decisão. 
Atenciosamente, 
Serviço de Informações ao Cidadão do Ministério da Defesa – 
SIC/MD” 

Ministério da 
Justiça 

“Prezado Senhor, 
 
Em atenção ao seu pedido de informação, registrado em 26/10/2015, 
encaminhamos arquivo anexo com a resposta elaborada pela 
Unidade competente deste Ministério. 
 
Registre-se que, caso julgue conveniente, poderá apresentar recurso 
no prazo de 10 dias, via e-SIC 
(www.acessoainformacao.gov.br/sistema). 
 
Atenciosamente, 
 
Coordenação do Programa de Transparência e Acesso a 
Informações do Ministério da Justiça 
(61) 2025-9933” 

Ministério das 
Comunicações 

“Prezado Senhor, 
 
Trata-se de resposta ao pedido de informação protocolizado sob nº 
53850001409201593, onde é solicitado se “Existe algum normativo 
que trate sobre os e-mail corporativos ou correios eletrônicos 
produzidos pelos servidores no desempenho de suas atividades.” 
 
Em atendimento,  foram anexados aos autos a Norma Operacional 
08/2014 (0797674),  que estabelece os procedimentos para o uso 
dos recursos de Tecnologia da Informação e Comunicação no âmbito 
do Ministério das Comunicações, e a Portaria Nº 1410/2014/SEI­MC 
(0797677), que trata da Politica de Segurança do Ministério em que o 
assunto correio eletrônico é citado na seção VI Art. 21 paragrafo 2°.  
 
O Ministério das Comunicações agradece o seu contato. 
 
Atenciosamente, 
 
Subsecretaria de Planejamento, Orçamento e Administração-SPOA 
Ministério das Comunicações” 

Ministério das 
Relações 
Exteriores 

“Prezado Senhor, 
 
Em atenção ao pedido de acesso à informação protocolado sob NUP 
nº 09200000667201515, encaminhamos, em anexo, arquivo com a 
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informação solicitada.  
 
Nos termos do art. 21 do Decreto nº 7.724, de 16 de maio de 2012, 
eventual recurso sobre esta resposta deve ser apresentado, no prazo 
de 10 dias, a contar da data desta decisão.” 

Ministério do 
Desenvolvimento, 

Industria e 
Comercio 
Exterior 

“Prezado François, 
 
Segue abaixo resposta da Subsecretaria de Planejamento, 
Orçamento e Administração - SPOA: 
 
 "Em atenção à solicitação de Vossa Senhoria, informamos que o 
MDIC possui uma política de informática consolidada por intermédio 
da Portaria nº 12, de 24 de maio de 2006, a qual trata 
especificamente sobre o correio eletrônico em seu Capítulo II (segue 
em anexo). 
 
Eventual recurso a esta resposta deverá ser dirigido à autoridade 
hierarquicamente superior à que adotou a decisão, no prazo de 10 
dias, contado a partir da ciência. 
 
Sendo o que nos competia, subscrevemo-nos". 

Ministério do 
Planejamento, 
Orçamento e 

Gestão 

“Senhor François, 
 
O Serviço de Informações ao Cidadão do Ministério do Planejamento, 
Orçamento e Gestão agradece o seu contato. 
 
Em atenção à sua solicitação, informamos que este Ministério 
desconhece normativo de aplicação federal ou que discipline o uso 
de e-mail corporativo. 
 
Todavia, a título de colaboração, informamos que a doutrina entende 
que o art. 186 da Consolidação das Leis Trabalhistas, abrangeria o e-
mail corporativo como ferramenta de trabalho sujeito, portanto, a 
controle da empresa. Nesse sentido, o entendimento do Tribunal 
Superior do Trabalho em alguns casos já julgados firma-se no sentido 
de que não há invasão de privacidade ou violação de 
correspondência, quando a empresa, exercendo o poder de controle 
e coordenação faz o monitoramento dos conteúdos que trafegam 
através dos e-mails corporativos. 
 
Cite-se o dispositivo: 
 
O Ministério do Trabalho estabelecerá normas adicionais sobre 
proteção e medidas de segurança na operação de máquinas e 
equipamentos, especialmente quanto à proteção das partes móveis, 
distância entre estas, vias de acesso às máquinas e equipamentos de 
grandes dimensões, emprego de ferramentas, sua adequação e 
medidas de proteção exigidas quando motorizadas ou elétricas. 
 
Atenciosamente, 
 
Coordenação-geral de Aplicação das Normas 
Departamento de Normas e Procedimentos Judiciais de Pesssoal 
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Secretaria de Gestão Pública (SEGEP) 
 
Serviço de Informações ao Cidadão (SIC) 
Ministério do Planejamento, Orçamento e Gestão (MP) 
www.planejamento.gov.br/acessoainformacao” 

Serviço Federal 
de 

Processamento 
de Dados 

 

“Prezado Senhor, 
Em atenção ao seu requerimento de informação, enviado ao SIC 
Serpro, encaminhamos, anexo, normativo interno que regulamenta os 
procedimentos sobre o uso seguro de serviços corporativos de 
correio eletrônico e mensageria. 
 
Colocamo-nos à sua disposição para qualquer esclarecimento 
complementar. 
SIC - Serviço de Informação ao Cidadão – Serpro 
sic@serpro.gov.br (61) 20218378” 

Fonte: Dados da pesquisa 

 

Numa análise geral é possível identificar que não existe uma norma geral que 

seja obrigatória a toda Administração Pública e que trate do correio eletrônico 

corporativo no governo brasileiro, o que foi encontrado são políticas isoladas de 

cada Ministério através de instruções normativas, portarias e outros atos normativos 

internos. 

 O CONARQ já apresentou medidas de gerenciar estes e-mails através da 

Resolução nº36, porém, apenas o Ministério da Justiça demonstrou utilizar, como 

podemos ver nas respostas do SIC.  

O Decreto nº 8.135/12 está sendo aplicada, mas não totalmente. O sistema 

de correio eletrônico que atende as exigências do decreto citado é o Expresso BR, 

que ainda não é utilizado por toda Administração Pública.  

 Na inexistência de normativo específico que trate do e-mail corporativo, os 

ministérios estão adotando a Política de Segurança elaborada pelo Gabinete de 

Segurança Institucional como referência para criarem suas próprias políticas. 

O Quadro 3 apresenta de modo resumido as principais características 

relacionadas ás práticas com e-mails.  

Com base nas respostas e anexos enviados pelos ministérios, foi possível 

identificar quais órgão possuem políticas que tratam do e-mail, se obrigatório ou não 

e quais possuem método de arquivamento, além de algumas observações 

relevantes. 
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QUADRO 4: principais características relacionadas ás práticas referentes a e-mails.  

Ministérios Política 
Obrigato-
riedade 

Arquiva-
mento 

Observações 

Ministério da 
Ciência, 

Tecnologia e 
Inovação. 

SIM SIM SIM 

 No Manual de Utilização de 
Recursos Computacionais, 
publicado no Boletim de 
Serviços nº 15/05, trata do 
correio eletrônico na seção 6. 

 Não foi informado sobre a 
forma de arquivamento. 

Ministério da 
Comunicação 

SIM SIM SIM 

 A política é através da Port. nº 
1.410/2014 e da Norma 
Operacional nº 008/14. 

 O arquivamento é fornecido 
pelo serviço do SERPRO, o 
mesmo que ofereço o e-mail 

corporativo. 

 Os e-mail são arquivados por 5 

anos. 

Ministério da 
Defesa 

SIM NÃO SIM 

 Política de Segurança da 
Informação e Comunicação – 
PoSIC/ACMD. 

 A PoSIC foi elaborada baseada 
em referências legais como Lei 
nº 12.527/11, Dec. nº 3.505/00, 
Dec. nº 4.553/02 e a I.N. GSI nº 
1/08. 

Ministério da 
Justiça 

SIM NÃO SIM* 

 Política de Segurança da 
Informação e Comunicação – 
PoSIC/MJ (Port. nº 3.530, de 3 
de dezembro de 2013). 

 Não possui exigência de 
obrigatoriedade do uso do e-
mail na política, somente de 

obedecer aos procedimentos 
do PoSIC. 

 Armazenamento de backups 
diários. 

Ministério das 
Relações 
Exteriores 

SIM SIM NÃO* 

 Possui Política de Segurança 
da Informação e Comunicação 
– PoSIC/ MRE e a norma 
especifica, Port. CSIC nº 1/15. 

 O arquivamento fica a critério 
do usuário, responsável 
exclusivo pelo gerenciamento 
de sua caixa postal, pois os e-
mails são considerados pelo 

Comitê de segurança da 
Informação e Comunicação 
(CSIC) como de natureza 
pessoal. 

Ministério do 
Desenvolvimento, 

SIM NÃO NÃO  Política de Informática, cujo 
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Industria e 
Comércio 
Exterior 

Capítulo II trata 
especificamente sobre o correio 
eletrônico. 

 O uso do e-mail corporativo fica 
a critério do responsável da 
área. 

Ministério do 
Planejamento, 
Orçamento e 

Gestão 

SIM NÃO* SIM 

 Segue as orientações do 
Gabinete de Segurança 
Institucional. 

 Não informa da obrigatoriedade 
do uso. 

SERPRO SIM SIM SIM 

 Norma de Segurança  nº 
016/12. 

 O SERPRO utiliza seu próprio 
produto, o Expresso V3. 

Fonte: Dados da pesquisa 
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7 DISCUSSÕES 
 

Alguns ministérios afirmam que o correio corporativo é propriedade do 

mesmo, outros que são comunicações pessoais e pertencem ao usuário e também 

tem aqueles não trazem nada a respeito, ficando o correio eletrônico sem critério de 

arquivamento. 

É importante ressaltar que o e-mail gerado nas atividades de um cargo 

carregam a bagagem informacional das relações da organização e do seu 

comportamento legal, sendo um documento de valor probatório e que pode vir ser 

de fundamental importância para garantir a probidade dos negócios governamentais. 

Podemos observar através desta amostra de ministérios que de 2012 à 2015 

tem crescido e sofrido reformas o número de normativos internos referentes aos 

correios eletrônicos, porém ainda não existe uma norma federal a respeito deste 

tema. 

Ao contrário da Federal Records, as regulamentações brasileiras 

desenvolvidas até o momento são apenas políticas de governo, ou seja, são 

medidas criadas como exemplo do que seria o ideal, que por sua vez não tem uma 

obrigatoriedade, fica a critério da Administração Pública (APF) adotar ou não, 

enquanto as políticas de Estado como a Federal Records obrigam toda a 

Administração a seguir àquelas medidas. 

Diante do exposto é pertinente comentar a respeito do documento ―Estratégia 

de Segurança da Informação e comunicação e de segurança cibernética da 

administração federal da administração pública federal‖ elaborado pelo Gabinete de 

Segurança Institucional da Presidência da República em 2015 e que complementa o 

Normativo GSI nº 01/08. O documento reúne metas e objetivos para serem atingidos 

até 2018, buscando a segurança dos setores de Informação e Comunicação e da 

Cibernética no âmbito da APF, contribuindo desta forma com a segurança 

institucional e a soberania nacional. Nos marcos de 2014 apresentados no 

documento das estratégias está o Relatório Final da CPI da Espionagem, elaborado 

pela Comissão Parlamentar de Inquérito destinada a investigar a denúncia de 

existência de um sistema de espionagem, denuncia esta citada neste trabalho, onde 

foi estruturado pelo governo dos Estados Unidos, com o objetivo de monitorar e-

mails, ligações telefônicas, dados digitais, além de outras formas de captar 

informações privilegiadas. Como parte da estratégia de segurança da informação e 
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segurança cibernética para os anos de 2015 - 2018 estão as seguintes medidas e 

recomendações:  

 

 Elaboração de uma Estratégia Nacional de Segurança 
Cibernética, realçando que houve unanimidade entre os convidados 
à CPI, de que mais urgente do que a Estratégia, é que sejam 
delineadas as principais medidas de segurança cibernética para o 
Estado brasileiro, englobando ações coordenadas entre os setores 
público e privado.  

 Criação de uma agência para a segurança cibernética no 
âmbito da Administração Pública Federal, favorecendo visão de 
conjunto no tema e ações mais eficazes e efetivas. Alternativamente 
à criação de um novo órgão, poderia ser alterada a estrutura de 
órgão já existente, modificando suas atribuições, para lhe conferir 
capacidade de atuar, com independência, em sua totalidade e em 
estreita coordenação com os demais órgãos atuantes nos mais 
diversos temas que englobam a segurança cibernética. 
(GSI/PR, 2015, 32-33) 

 

Dos normativos apresentados na pesquisa, o mais antigo é do Ministério de 

Ciência, Tecnologia e Inovação (MCT), o ―Manual de Utilização dos Recursos 

Computacionais‖ publicado no Boletim de serviço nº 15 de 2005. O MCT informou 

em sua segunda resposta que está sendo elaborada a uma nova ―Norma de Criação 

e Utilização do Serviço de Correio Eletrônico‖, assim como o Ministério da Defesa, 

que irá substituir a Instrução Normativa nº 3/2006 por uma Norma Complementar, 

que como disseram em sua segunda resposta, ―já foi validado pelo Comitê de 

Segurança da Informação e Comunicações (CSIC) da Administração Central do 

Ministério da Defesa (ACMD) e está em processo de aprovação‖.  

 Alguns ministérios como o da Comunicação, Justiça e Relações Exteriores 

elaboraram recentemente seus normativos. O MC possui o Normativo Operacional 

nº 008 e a Port. nº 1.410, ambas de 2014; o MJ criou uma política de segurança da 

informação e comunicação em 2012 e alterou a mesma em 2013; e o MRE, em sua 

primeira resposta informou que a Norma DCD nº 1/2006 seria substituída em breve 

por um normativo que o Comitê de Segurança da informação e Comunicação, 

instituído pela PoSIC, estava elaborando sobre o correio eletrônico corporativo e 

logo em sua segunda resposta, já enviou o novo normativo, a Portaria CSIC nº 1, de 

19 de Junho de 2015. 

 O fato dos ministérios estarem criando normativos tratando da SIC nestes 

últimos anos significa que a segurança da informação está chamando a atenção dos 

órgãos poder executivo e considerando  
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Diante das análises, observa-se que há prevalência de atenção na Segurança 

da Informação em detrimento da falta de menção à gestão documental.  

Conforme dispõe a Lei 8.159/199 a gestão documental é dever do Poder 

Público, é instrumento de apoio à administração, à cultura, ao desenvolvimento 

científico e como elementos de prova. Embora regida pela Lei e pelo decreto 

4.073/2002 dentre outros instrumentos normativos, a gestão documental ainda é 

periférica e carece ser compreendida em suas funcionalidades e como determina a 

legislação. Segundo Indolfo (2013) o desconhecimento e a não implementação de 

ações arquivísticas nos órgãos públicos traz consequências de ineficiência na 

operacionalização de serviços públicos afetando, também o acesso à informação. 

A ausência de formulação e implementação de políticas arquivísticas 
que visem à implantação de programas de gestão de documentos 
nos órgãos e entidades do Poder Executivo Federal afeta 
diretamente o acesso à informação governamental disponível ao 
próprio Estado e aos cidadãos (INDOLFO, 2013, p. 4). 
 

Diante das características das políticas de segurança da informação e da 

gestão documental é possível perceber que ambas, de forma geral, são elementos 

componentes da gestão da informação e se complementam.  

Entretanto, a exemplo da forma em que são arquivados os e-mails 

corporativos, não se observa o diálogo entre as políticas de segurança da 

informação com a gestão documental. O intercâmbio destas ações complementares 

de gestão são cruciais aos órgãos públicos, principalmente por questões de 

transparência, segurança, acesso e preservação da informação. 
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8 CONSIDERAÇÕES FINAIS 

 

Como visto no decorrer do trabalho está é mais uma pauta a ser discutida no 

desenvolvimento de políticas Arquivísticas, mas além de arquivística, na formação 

de uma política de Estado que busca diminuir os crimes governamentais através da 

transparência de suas relações e no combate de intervenções estrangeiras com a 

criação de dispositivos ligados a segurança da informação e comunicação. 

O pouco referencial teórico encontrado além de ter dificultado o 

desenvolvimento do trabalho, mostrando que ainda é pequeno o número de 

pesquisas na área da segurança da informação na perspectiva da arquivologia. 

 Algo interessante de se ressaltar é a frequência que o termo backup, 

referente ao arquivamento dos correios eletrônicos, apareceu nos normativos.  

Segundo o e-Arq (2011), o backup é a realização de cópias periódicas com o 

propósito de restaurações futuras em casos de falha de software, hardware ou 

acidentes, enquanto o arquivamento vai além e possui uma outra finalidade. O 

arquivamento busca para o documento eletrônico, assim como para os 

convencionais, controlar os títulos das pastas ou diretórios nos repositórios digitais 

no qual serão arquivados, sendo uma operação lógica e física. O backup é uma 

medida simples e não deve ser confundida com a complexidade do arquivamento. 

Enquanto o backup é unicamente uma cópia de segurança, o arquivamento é 

composto por uma série de etapas como inspeção, analise ordenação e o próprio 

arquivamento, é ao mesmo tempo um processo lógico e físico. A Resolução nº 43 do 

CONARQ (2015) diz que a gestão de documentos digitais deve ser feita com a 

utilização de Repositórios Arquivísticos Digitais Confiáveis – RDC-Arq, para que a 

cadeia de custódia não seja quebrada, garantindo autenticidade e preservação dos 

documentos. 

Cabe nesta conclusão as palavras de Simião (2009), que  

 

vale expressar a certeza quanto a utilidade do novo conceito de SIC, 
explorado neste trabalho, para as organizações governamentais, 
especialmente para aquelas comprometidas com a eficácia do 
serviço público e que pautam suas ações em princípios democráticos 
em prol de uma sociedade cada vez mais justa. A segurança da 
informação e comunicações, antes de ser um conceito, é uma 
questão de atitude ética, legal, discreta, honesta e, acima de tudo, 
deve ser um hábito natural em nossas vidas. (SIMIÃO, 2009, p. 71)
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Prezado Senhor Azevedo Filho, 

 

Por meio da Portaria no. 43, de 26/01/2015, foi implementada a Política de Segurança da Informação e 

Comunicações (POSIC) do MRE, que estabelece os princípios para a utilização dos meios da tecnologia da 

informação e das comunicações por servidores do quadro permanente e contratados locais no exterior. A 

mesma POSIC criou o Comitê de Segurança da Informação e Comunicações (CSIC), presidido pelo Diretor do 

Departamento de Comunicações e Documentação (DCD) para: "assessorar as ações de segurança da 

informação e comunicações no âmbito do MRE; constituir grupos de trabalho para tratar de temas e propor 

soluções específicas sobre segurança da informação e comunicações; propor normas e procedimentos internos 

relativos à segurança da informação e comunicações, em conformidade com a legislação sobre o tema." 

O referido Comitê manteve sua primeira reunião em março passado, com o objetivo de estabelecer, por 

instrumento normativo, as diretrizes para uso do correio eletrônico corporativo, para substituir a 

regulamentação anterior (Norma DCD 01/2006, abaixo transcrita**) .  

A primeira versão da portaria foi amplamente debatida e deverá ser finalizada nas próximas semanas, com 

vistas a sua adoção e implementação ainda no correr do primeiro semestre. Uma vez que essa minuta 

constitui, nos termos da Lei de Acesso à Informação (Decreto no. 7.724/12, Artigo 20* ), documento 

preparatório, ele só poderá ser divulgado quando da formalização da portaria. Tão logo publicada, portanto, 

cópia será encaminhada a Vossa Senhoria. 

Assim como a POSIC, o cumprimento das futuras normas sobre utilização do correio eletrônico corporativo do 

domínio @itamaraty.gov.br será obrigatório para todos os servidores do quadro permanente e demais 

funcionários que mantém vínculo contratual com o Ministério das Relações Exteriores (empregados de 

empresas terceirizadas que prestam serviços ao MRE em Brasília e contratados locais dos postos no exterior). 

O gerenciamento das caixas postais individuais ou coletivas é de responsabilidade exclusiva dos usuários, uma 

vez que ainda não há normal federal que regulamente a matéria. No entendimento da Comissão Mista de 

Reavaliação de Informações, todo o conteúdo de caixas postais de correios eletrônicos corporativos é de 

natureza pessoal, e assim protegido nos termos da lei. Apenas nos casos de suspeita de infração à Política de 

Segurança da Informação e Comunicações, a Divisão de Informática do MRE poderá acessar a caixa postal 

institucional do respectivo usuário através de ato administrativo ou judicial. 

 

Atenciosamente, 

Serviço de Informação ao Cidadão Ministério das Relações Exteriores 

 

*Art. 20.  O acesso a documento preparatório ou informação nele contida, utilizados como fundamento de 

tomada de decisão ou de ato administrativo, será assegurado a partir da edição do ato ou decisão. 

 

 

**NORMA DCD nº1/2006 

 

O DIRETOR DO DEPARTAMENTO DE COMUNICAÇÕES E DOCUMENTAÇÃO, no uso de suas atribuições, e em 

atendimento à Recomendação n° 01, de 9 de dezembro de 2002, da Secretaria de Logística e Tecnologia da 

Informação do Ministério do Planejamento, Orçamento e Gestão, DISPÕE sobre a utilização de correio 

eletrônico no Ministério das Relações Exteriores: 

 

Art. 1º A presente norma tem como objetivo estabelecer regras para prestação e utilização dos serviços de 

correio eletrônico providos pelo Ministério das Relações Exteriores, visando a disciplinar a troca de mensagens 

eletrônicas e estabelecer critérios para que os mesmos sejam utilizados em conformidade com a legislação 

brasileira aplicável. 
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Art. 2º Esta norma aplica-se a todas as Unidades do Ministério das Relações Exteriores e usuários, servidores e 

prestadores de serviço, que utilizam o sistema de correio eletrônico disponível. 

 

Art. 3º Os seguintes conceitos aplicam-se a essa normatização: 

 

I. Considera-se serviço de correio eletrônico o sistema de mensagens utilizado para criar, enviar, encaminhar, 

responder, transmitir, arquivar, manter, copiar, mostrar, ler ou imprimir informações com o propósito de 

comunicação entre redes de computadores ou entre pessoas ou grupos; 

 

II. Considera-se mensagem de correio eletrônico um ou mais registros eletrônicos de computador ou 

mensagens criadas, enviadas, encaminhadas, respondidas, transmitidas, arquivadas, mantidas, copiadas, 

mostradas, lidas ou impressas por um ou vários sistemas ou serviços de correio eletrônicos; 

 

III. Considera-se usuário a pessoa física, seja servidor, empregado ou prestador de serviços; a unidade 

administrativa ou grupo de trabalho com reconhecimento e habilitação pela administração ao uso do serviço 

de correio eletrônico; 

 

IV. Considera-se identificação do usuário ou nome do usuário a forma com que este é reconhecido pelo 

ambiente de informática do Ministério das Relações Exteriores, ao qual se acede mediante "login" e senha e 

que permite a utilização de ações e ferramentas de acordo com o perfil delimitado; 

 

V. Considera-se caixa postal a área de armazenamento que contém todas as pastas do correio eletrônico, 

dentre as quais a caixa de entrada - área predefinida que armazena mensagens recebidas; e a caixa de saída - 

área predefinida que armazena as mensagens enviadas, até que sejam entregues ao destinatário; 

 

VI. Considera-se lista de discussão o grupo de usuários de correio eletrônico criado com objetivo de trocar 

informações relacionadas a uma determinada área ou assunto; e 

 

VII. Considera-se pasta pública a área destinada a armazenar informações direcionadas a um determinado 

assunto, tratado por um grupo definido pelo administrador da rede sob solicitação de algum usuário. 

 

Da Utilização do Correio Eletrônico 

 

Art. 4º O serviço de correio eletrônico visa à troca de mensagens com assuntos pertinentes às atividades do 

Órgão. 

 

Art. 5º O serviço de correio eletrônico deve ser extensivamente utilizado no desempenho das atividades 

funcionais, com vistas à racionalização do trabalho e ao aumento da produtividade por meio da facilitação da 

troca de informações e do intercâmbio de idéias. 

 

Art. 6º O acesso ao correio eletrônico dá-se pelo conjunto identificação do usuário (login), caixa postal e senha, 

que é pessoal e intransferível. 

 

Art. 7°-. O reconhecimento e a habilitação do uso do serviço de correio eletrônico para unidades 

administrativas, grupos de trabalho e outros usuários despersonalizados ficará a cargo da administração do 

serviço, no caso a Chefia da Divisão de Informática (DINFOR). 

 

Par. 1° - Somente será considerada a possibilidade de atribuição de privilégios a usuário despersonalizado 

quando a Unidade comprovar a necessidade dessa exceção. 



140 

 

 

Par. 2° - Quando do reconhecimento e habilitação de uso do serviço de correio eletrônico para unidades 

administrativas, grupos de trabalho e outros usuários despersonalizados, deverá ser identificada junto ao 

administrador do serviço a pessoa responsável pelo uso do correio destes usuários. 

 

Art. 8º É vedada tentativa de acesso não autorizado às caixas postais de terceiros. 

 

Art. 9º Prestadores de serviços terceirizados e estagiários poderão, durante o período de prestação dos 

serviços, a critério do responsável pela área onde está sendo prestado o serviço terceirizado ou estágio e no 

interesse do serviço, ter acesso ao correio eletrônico institucional, observando as normas aqui enumeradas. 

 

Art.10º O remetente deve-se identificar de forma clara e evidente em todas as suas comunicações eletrônicas, 

não sendo permitidas alterações ou manipulações da origem das postagens. 

 

Parágrafo único. As mensagens deverão ser redigidas de forma clara e sucinta, devendo conter o grau de 

formalidade compatível com o destinatário e o assunto tratado. 

 

Art. 11° Aplicam-se ao correio eletrônico as normas de classificação de informações vigentes na Administração 

Pública Federal, conforme legislação em vigor. 

 

Art. 12° É vedado o envio e o armazenamento de mensagens contendo: 

 

I - material obsceno, ilegal ou antiético; 

 

II - anúncios publicitários; 

 

III - listas de endereços eletrônicos dos usuários do Correio Eletrônico do Órgão; 

 

IV - vírus ou qualquer outro tipo de programa danoso; 

 

V - material protegido por leis de propriedade intelectual; 

 

VI - entretenimentos e "correntes"; 

 

VII -material preconceituoso ou discriminatório; 

 

VIII - material de natureza político-partidária ou sindical, que promova a eleição de candidatos para cargos 

públicos eletivos, clubes, associações e sindicatos; 

 

IX - assuntos ofensivos; 

 

X - músicas, vídeos ou animações que não sejam de interesse específico do trabalho; e 

 

XI - programas de computador. 

 

Art. 13. É permitida, ao usuário, a participação em listas de discussão com assuntos relacionados 

exclusivamente ao interesse do trabalho, tanto profissionais quanto educativos. 

 

Art. 14. É permitido, ao usuário, o envio de mensagens para até 15 destinatários, internos ou externos. 
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Parágrafo único. Os demais usuários que, no interesse do trabalho, necessitarem enviar mensagens com 

número maior de destinatários devem solicitar essa facilidade justificando sua necessidade à Divisão de 

Informática, que avaliará devidamente o pedido. 

 

Das Competências 

 

Art. 15. A Divisão de Informática é responsável pela administração do serviço de correio eletrônico do 

Ministério das Relações Exteriores. 

 

Art. 16. A administração do correio eletrônico mantém ferramenta para atualização de dados cadastrais dos 

usuários. Os dados informados são de responsabilidade da Divisão de Pessoal (DP) e do próprio usuário. 

 

Art. 17. A administração do correio eletrônico poderá, no caso de mudança de endereço eletrônico, quando 

solicitado pela chefia imediata ou superior, possibilitar o redirecionamento de mensagens a ele destinadas, 

desde que pertencente ao diretório da Rede Governo, por um prazo máximo de 30 dias. 

 

Art. 18. Compete ao usuário: 

 

I - gerenciar compromissos, contatos, tarefas, arquivos e atividades; 

 

II - utilizar o correio eletrônico institucional para os objetivos e funções próprios e inerentes às suas atribuições 

funcionais; 

 

III - eliminar periodicamente as mensagens contidas nas caixas postais; 

 

IV - não permitir acesso de terceiros ao correio eletrônico por meio de sua senha; e 

 

V - atualizar seus dados cadastrais utilizando os meios disponíveis. 

 

Art. 19. Compete à administração do serviço de correio eletrônico: 

 

I - garantir a disponibilidade do serviço de correio eletrônico em níveis de serviço adequados à necessidade do 

trabalho; 

 

II - garantir a recuperação de mensagens em caso de danos ao ambiente, observando o prazo especificado no 

Art. 16o.; 

 

III - criar caixas virtuais coletivas (CVC), oferecendo opções para os usuários destas, de inclusão e exclusão de 

usuários com permissões de uso escolhidas por ele; 

 

IV - prever a possibilidade de criação de usuário despersonalizado, nos termos do Artigo 7°, quando houver 

comprovada necessidade de serviço. 

 

V - criar pastas públicas para armazenar e divulgar documentos em discussão por um grupo determinado, 

oferecendo opções para os usuários destas, de inclusão e exclusão de usuários com permissões de uso 

escolhidas por ele; 

 

VI - criar Listas de Discussão; 

 

VII - desenvolver ações que garantam a operacionalização desta norma; e 
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VIII - divulgar esta norma aos usuários. 

 

Art. 20. Para poder utilizar o serviço de correio eletrônico institucional, o usuário deve tomar conhecimento, 

por meio eletrônico ou impresso, de termo de responsabilidade, tomando ciência e concordando com os 

termos desta norma. 

 

Art. 21. Os usuários deverão notificar a administração do correio eletrônico e sua chefia imediata ou superior, 

quando do recebimento de mensagens que contrariem o disposto nesta norma. 

 

Da Apuração de Responsabilidades 

 

Art. 22. Havendo indícios de que mensagens veiculadas pelo correio eletrônico possam ocasionar quebra de 

segurança ou violação de quaisquer das vedações constantes deste ou outro ato normativo, a administração do 

correio eletrônico adotará, imediatamente, medidas para a sua apuração, utilizando-se, para tanto, dos meios 

e procedimentos legalmente previstos. 

 

Art. 23. Caracterizado o descumprimento de qualquer dos itens desta norma, caberá à administração do 

correio eletrônico informar a chefia imediata ou superior do usuário, apresentando o ocorrido a fim de 

encaminhar as providências de apuração de responsabilidades. 

 

Das Disposições Gerais 

 

Art. 24. As solicitações de novas caixas postais deverão ser encaminhadas à Central de Atendimento (CAT), pela 

chefia imediata ou superior com os respectivos dados cadastrais. 

 

Parágrafo único.- Aos servidores aposentados poderá ser facultada a utilização de correio eletrônico, a critério 

da Administração. 

 

Art. 26. Cabe à Divisão de Pessoal informar à Divisão de Informática as ocorrências decorrentes de 

afastamentos superiores a três meses de servidores. 

 

Parágrafo único - No caso de afastamento definitivo, a Administração do correio eletrônico providenciará a 

exclusão da caixa postal. 

 

Art. 27. Cabe a cada unidade administrativa comunicar à Divisão de Informática o desligamento de empregados 

terceirizados, temporários e estagiários sob sua responsabilidade para a exclusão definitiva da caixa postal. 

 

Art. 28. A caixa postal sem movimentação por um período igual ou superior a três meses será bloqueada 

automaticamente pela administração do correio eletrônico. 

 

Art. 29. Caberá à Divisão de Informática decidir sobre os casos omissos nesta norma. 

 

HÉLIO VITOR RAMOS FILHO 

 

 

 

*Art. 20.  O acesso a documento preparatório ou informação nele contida, utilizados como fundamento de 

tomada de decisão ou de ato administrativo, será assegurado a partir da edição do ato ou decisão. 
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